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Zwiekszenie cyberbezpieczeristwa zgodnie z ustawq o Krajowym Systemie Cyberbezpieczeristwa.
Obowigzki podmiotow realizujgcych zadania publiczne.

Warszawa, Golden Floor Plaza, Al. Jerozolimskie 123A
31 maja 2019 .
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09.30-10.00 | Cyberzagrozenia (Andrzej Rozanski - Komputronik Biznes)
= jak dziatajg przestepcy

= jakie stabosci uzytkownikdéw wykorzystujg

= skutki atakow

10.00 - 11.00 | Ustawa o Krajowym Systemie Cyberbezpieczenstwa - komentarz praktyczny
(r.or. Wojciech Dziomdziora — kancelaria DZP)

= obowigzki operatora ustugi kluczowej

= obowigzki podmiotu realizujgcego zadania publiczne

= zadania i obowigzki CSIRT 6w

= relacja ustawy o KSC do innych ustaw

11.00—-11.25 | Normy w cyberbezpieczeristwie (Renata Davidson - Davidson Consulting)
= |SO 27001
= |SO 22301
= |SO 31000

11.25—-12.40 | Ocena ryzyka (Renata Davidson, Igor Ziniewicz - Davidson Consulting)
® Proces zarzgdzania ryzykiem zgodnie z norma I1SO 31000
= Wykorzystanie zarzgdzania ryzykiem do projektowania zabezpieczen
- eksploatacja
- bezpieczenstwo fizyczne i Srodowiskowe
- ciggtos¢ ustug
- monitorowanie ustugi
- dokumentowanie jakosci $wiadczenia ustugi kluczowej
= Wykorzystanie zarzgdzania ryzykiem do zarzgdzania incydentem i ciggtoscia
dziatania

12.40-13.00 | Przerwa kawowa




13.00 — 14.00 | Wdrazanie systemu cyberbezpieczenstwa: (r.pr. Wojciech Dziomdziora — kancelaria
DZP oraz Renata Davidson - Davidson Consulting)

= Przeprowadzenie audytu

= Role i odpowiedzialnosci

= \Wdrazanie systemow zarzgdzania zgodnych z ISO 27001, I1SO 22301

» 7/rédta wymagan i dobrych praktyk

= Wymagana Dokumentacja Systemu Cyberbezpieczeristwa

= KSCirelacje miedzy podmiotami

14.00 — 15.30 | Utrzymanie cyberbezpieczenstwa: (Andrzej Rozanski, Komputronik Biznes oraz
Renata Davidson - Davidson Consulting)
Zarzgdzanie zagrozeniami i podatnosciami

Zarzadzanie incydentami
- sposoéb identyfikacji incydentéw
- zasady reagowania na incydenty
- raportowanie incydentow
= Monitorowanie bezpieczeristwa
= Wspodtpraca z CSIRT
= Zgtoszenie incydentu
= Technologie wspierajgce bezpieczenstwo
= Ubezpieczenie od ryzyk cyber

15.30-16.00 | Lunch
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