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Nr w wykazie prac: UC47

1. Jaki problem jest rozwiazywany?

I. Wdrozenie rozwigzan zapewniajacych podstaw zarzadzania ryzykiem, z uwzglednieniem postanowien Decyzji
Parlamentu Europejskiego i Rady nr 1313/2013/EU z dnia 17 grudnia 2013 r. w sprawie Unijnego Mechanizmu Ochrony
Ludno$ci (Dz. Urz. UE L 347 z 20.12.2013, str. 924, L 250 z 04.10.2018, str. 1 oraz L 77A z 20.03.2019, str. 1), zwanej
dalej ,,UMOL”.

Posiadanie planoéw zarzadzania ryzykiem jest 0 tyle istotne, iz sg one niezbedne do spelnienia tzw. warunkowosci ex ante
w perspektywie finansowej UE na lata 2021-2027, co ma przetozenie na mozliwo$¢ pozyskiwania srodkow finansowych
w ramach polityki spdjnosci z Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Spolecznego
Plus, Funduszu Spojnosci oraz Europejskiego Funduszu Morskiego i Rybackiego.

Opracowanie dokumentéw planistycznych w obszarze zarzadzania ryzykiem jest bowiem bezposrednio powigzane
z jednym z warunkow podstawowych perspektywy finansowej, ktdry méwi o ,,0siagnigciu Skutecznych ram zarzadzania
ryzykiem”. Wskazuje si¢ wprost na konieczno$¢ opracowania planu zarzadzania ryzykiem na szczeblu krajowym lub
regionalnym, powiazanego ze strategiami adaptacji do zmian klimatu. Ponadto panstwa cztonkowskie opracowuja oceny
ryzyka na szczeblu krajowym lub nizszym oraz udostepniajg Komisji Europejskiej tzw. streszczenie istotnych elementow
tych ocen.

Obowigzujace obecnie w tym obszarze regulacje ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym nie
pozwalaja w petni odzwierciedla¢ w planach zarzadzania kryzysowego kwestii dotyczacych zarzadzania ryzykiem.
Istnieje zatem konieczno$¢ opracowywania plandw zarzadzania ryzykiem, na szczeblu krajowym lub odpowiednio
nizszym, wskazanie podmiotéw odpowiedzialnych za ich opracowanie, zakresu merytorycznego takiego planu oraz
okreslenie cyklu planowania.

Konieczne jest tym samym modyfikacja dotychczasowych rozwigzan w Kierunku zapewnienia podstaw prawnych
i organizacyjnych dotyczacych kwestii zarzadzania ryzykiem, co znajdzie odzwierciedlenie w projekcie w rozwigzaniach
dotyczacych dokumentdéw strategicznych w zakresie oceny ryzyka oraz tresci plandw zarzgdzania kryzysowego. Nowe
regulacje pozwola réowniez na efektywne przekazywanie dokumentow o charakterze sprawozdawczym Komisji
Europejskiej, m.in. ,,Streszczenia istotnych elementéw krajowej oceny ryzyka” oraz ,,Streszczenia istotnych elementow
krajowej oceny zdolnosci zarzadzania ryzykiem”.

Il. Wdrozenie dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie
odpornosci podmiotéw krytycznych i uchylajaca dyrektywe Rady 2008/114/WE (Dz. Urz. UE L 333 z27.12.2022 r. str.
164), zwang dalej ,,dyrektywa CER”.

Zapewnienie ciaglosci $wiadczenia ustug kluczowych realizowanych w sektorach lub podsektorach wskazanych
w dyrektywie CER.

Identyfikacja ustug Kluczowych $wiadczonych przez operatoréw infrastruktd#)2 BN z u ~ Jednieniem
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potencjalnych skutkow zaklocenia zar6wno w odniesieniu do funkcjonowania panstwa jak i spoteczenstwa.
Minimalizacja skutkow zaktOcenia poprzez wprowadzenie proceséw oceny i zarzadzania ryzykiem. Uwzglednienie
zadan zwigzanych z ochrong ustug kluczowych i infrastruktury krytycznej o szczegdlnym znaczeniu europejskim.
Modyfikacja obecnych rozwigzan dotyczacych infrastruktury krytycznej jako niezbednych elementow swiadczenia ustug
kluczowych.

2. Rekomendowane rozwiazanie, w tym planowane narzedzia interwencji, i oczekiwany efekt

I. W zakresie kwestii zarzadzania ryzykiem, z uwzglgdnieniem postanowien UMOL przewiduje si¢ wdrozenie
zintegrowanego podejscia do zarzadzania ryzykiem, obejmujacego caty cykl zarzadzania, od oceny ryzyka poprzez
przygotowanie plandw zarzadzania nim oraz wdrazanie $srodkéw zapobiegawczych i zapewniajacych gotowo$é do ich
uzycia.

Przewiduje si¢ opracowanie na szczeblu centralnym dokumentu rzagdowego, tzw. Krajowej Oceny Ryzyka, ktory zastgpi
obecnie funkcjonujacy Raport o zagrozeniach bezpieczenstwa narodowego. Dotychczasowe doswiadczenia wykazuja,
ze Raport o zagrozeniach bezpieczenstwa narodowego jest dokumentem nadmiernie obszernym, majgcym charakter
quasi cyklicznej oceny zidentyfikowanych zagrozen, a jednoczes$nie nie przektadajacym si¢ na procesy planistyczne
dotyczace zarzadzania ryzykiem.

Krajowa Ocena Ryzyka bedzie funkcjonalnym dokumentem zawierajacym zidentyfikowane zagrozenia o réznym
charakterze (naturalne, techniczne, zwigzane z konfliktem zbrojnym w tym hybrydowe, o charakterze terrorystycznym,
z obszaru cyberbezpieczenstwa, itp.) oraz ocen¢ ryzyk wynikajacych z tych zagrozen, pozwalajacg okresli¢ cele
strategiczne 1 priorytety na rzecz ich ograniczania. Istotne jest bowiem zrozumienie, ze dopiero prawidtowo
przeprowadzona ocena ryzyka, identyfikuje zagrozenia i obszary, w ktorych konieczne jest podjecie dziatan, w tym
zwigkszenie naktadow finansowych na realizacj¢ przedsigwzie¢ ograniczajacych.

Krajowa Ocena Ryzyka — w obszarze planowania cywilnego — wykorzystywana bedzie wykorzystywana na potrzeby
opracowania Krajowego Planu Zarzadzania Kryzysowego oraz planow zarzadzania kryzysowego ministrow,
kierownikow urzedow centralnych, wojewoddw, jak rowniez planow zarzadzania kryzysowego na szczeblu powiatu oraz
gminy. Kazdy z planoéw bedzie zawieral cze$¢ obejmujaca zarzadzanie ryzykiem (dziatania w zakresie zapobiegania
sytuacji kryzysowej oraz przygotowywania do jej wystgpienia) oraz cze$¢ dotyczaca reagowania kryzysowego (dziatania
w zakresie reagowania w przypadku wystapienia sytuacji kryzysowej oraz usuwaniu jej skutkow).

W przypadku planéw na szczeblu gminnym — ujecie w planie zarzadzania kryzysowego kwestii dotyczacych zarzadzania
ryzykiem bedzie fakultatywne.

Konieczne begdzie dostosowanie terminologii do regulacji unijnych, co stworzy efektywne narzgdzia do prowadzenia oceny
ryzyka i zarzadzania nim. Jednocze$nie zostang ujednolicone terminy cyklow planistycznych krajowych z unijnymi, gdyz
obowigzujace przepisy krajowe przewiduja cykl 2-letni, podczas gdy unijne regulacje wskazujg na 3-letnie cykle
planistyczne. Nowy cykl planistyczny bedzie obejmowat 3 lata.

Dodatkowo przewiduje si¢, ze Krajowa Ocena Ryzyka oraz Krajowy Plan Zarzadzania Kryzysowego beda punktami
odniesienia do opracowania dokumentdéw udostgpnianych Komisji Europejskiej w ramach realizacji postanowien UMOL,
tj. odpowiednio:

1) streszczenia istotnych elementdw krajowej oceny ryzyka;

2) streszczenia istotnych elementéw krajowej oceny zdolnosci zarzadzania ryzykiem.

1. Wdrozenie rozwiazan zawartych w dyrektywie CER nie moze odby¢ si¢ bez redefiniowania regulacji dotyczacych
infrastruktury krytycznej, ktora jest niezbedna do $wiadczenia ustug kluczowych przez podmioty krytyczne, o ktérych
traktuje CER. W szczegdlnosci nalezy doprowadzi¢ do niezaktoconego ,.przejscia” z dotychczasowych systemow
infrastruktury krytycznej na sektory i podsektory, o ktérych méwi dyrektywa. Ponadto, biorgc pod uwage ze dyrektywa
stanowi jedynie minimum harmonizacyjne, projekt zaklada nie tylko utrzymanie dotychczasowego poziomu ochrony
infrastruktury krytycznej, ale rowniez wprowadzenie dodatkowych mechanizméw zapewniajacych jej ochrone, nawet juz
na etapie jej projektowania lub budowy.

Projektowane rozwigzania majg na celu wzmocnienie mechanizméw ochrony infrastruktury krytycznej, biorgc pod uwage,
iz stanowi ona rdzen $wiadczenia ustug niezbgdnych dla funkcjonowania panstwa oraz jego obywateli. Wynikaja one
rowniez z analizy przebiegu wojny w Ukrainie i pojawiajacych si¢ dziatan o charakterze sabotazowym i hybrydowym.

Infrastruktura krytyczna

Przewiduje si¢ nowe kryteria umozliwiajgce identyfikacje obiektdw, instalacji oraz urzadzen jako infrastruktury krytycznej,
a tym samym wylaniania operatoréw infrastruktury krytycznej (wtasciciel lub posiadacz takiej infrastruktury). Jednocze$nie
z kryteriami zostanie wskazany mechanizm identyfikacji infrastruktury krytycznej przez ministréw kierujagcymi dziatami
administracji rzadowej, wojewodow oraz przez inne podmioty, w zakresie ich wiasciwos$ci. Ponadto zostang wskazane ramy
wspotpracy na linii administracja publiczna — przedsigbiorcy, bedacy operatorami infrastruktury krytyczne;.




W celu zapewnienia wlasciwego poziomu ochrony infrastruktury krytycznej przewiduje si¢ wprowadzenie minimalnych
standardobw w obszarach bezpieczenstwa fizycznego, technicznego, osobowego, teleinformatycznego, prawnego oraz
zapewnienia planow ciaglosci dziatania i odtwarzania.

Do obowiazkdéw operatordw infrastruktury krytycznej bedzie nalezato opracowanie i wdrozenie rozwigzan w zakresie
infrastruktury krytycznej uwzgledniajacej minimalne standardy. Dodatkowo operator bedzie zobowigzany do opracowania
i prowadzenia dokumentacji odzwierciedlajacej wdrozone rozwigzania, ktéra to dokumentacja zastapi obecne plany
ochrony infrastruktury krytycznej.

Przewiduje si¢ wprowadzenie instytucji koordynatora do spraw ochrony infrastruktury krytycznej u operatorow
infrastruktury krytycznej. Operatorzy infrastruktury krytycznej beda obowigzani wyznacza¢ osoby koordynujace dziatania
na linii operator — organy administracji publicznej, co jest analogia do obecnie wyznaczonych tzw. 0s6b kontaktowych,
funkcjonujacych u operatorow infrastruktury krytycznej.

Zmiana ta nie generuje dodatkowych kosztéw dla operatorow IK, natomiast wprowadza efektywnie dziatajace narzgdzie
systemowe w zakresie organizacji ochrony infrastruktury krytycznej. Dokonuje instytucjonalizacji osoby do utrzymywania
kontaktow, zastepujac ja funkcja ,.koordynatora ochrony infrastruktury krytycznej”.

Koordynatorowi zostana przyznane stosowne kompetencje — bedzie on realizowal dzialania przypisane ustawowo
operatorowi i w jego imieniu.

Elementem ,,weryfikujacym” poziom ochrony infrastruktury krytycznej oraz stopien wdrozenia rozwigzan W tym zakresie,
beda raporty operatorow zawierajace W szczegodlnosci informacje dotyczace funkcjonowania ochrony infrastruktury
krytycznej w zakresie zapewnienia bezpieczenstwa fizycznego, technicznego, osobowego, teleinformatycznego, prawnego
oraz zapewnienia planow ciaglosci dziatania i odtwarzania. Raportowanie o stanie infrastruktury krytycznej w
obowigzujacym stanie prawnym dotyczy tylko systemu zaopatrzenia w energi¢, surowce energetyczne i paliwa. Dotychczas
raporty te w powyzej wskazanym systemie sporzadzane byly z czgstotliwoscig raz na kwartal. W odniesieniu do
pozostatych systemoéw obowigzywato raportowanie dorazne.

Projektowane rozwigzania przewidujg obowigzek okresowego raportowania przez wszystkich operatoréw infrastruktury
krytycznej, a cykl raportowania zostanie ujednolicony i bedzie wynosit 12 miesiecy. W odniesieniu do przypadkéw
wystapienia incydentu naruszajacego bezpieczenstwo infrastruktury krytycznej - operator zobowigzany bedzie do
doraznego sporzadzania raportow W tym zakresie.

Raport o stanie ochrony infrastruktury krytycznej sporzadzany bedzie m.in. z uwzglednieniem rozwiazan wdrozonych przez
operatora, informacji zawartych w dokumentacji ochrony infrastruktury krytycznej, mozliwo$ci wystgpienia
zidentyfikowanych ryzyk, incydentéw oraz zdarzen, ktore zaktocity lub mogly zaktoci¢ funkcjonowanie infrastruktury
krytycznej, wynikow przeprowadzonych kontroli i audytoéw odnoszacych sie do zabezpieczen infrastruktury krytycznej.

Z tytuhu jego sporzadzania operatorzy nie beda ponosi¢ dodatkowych kosztow.

Ustugi kluczowe
Rada Ministrow okresli w drodze rozporzadzenia wykaz ushug kluczowych w poszczegolnych sektorach lub podsektorach,

wskazujac jednocze$nie kategorie podmiotOw mogacych $wiadczy¢ ustugi oraz tzw. ,,progi istotnosci” skutku
zaktocajacego dang ustuge.

Uslugi kluczowe, co do zasady, beda realizowane przez operatorow infrastruktury krytycznej, za pomoca posiadanej przez
nich infrastruktury. Niemniej jednak aby operator infrastruktury krytycznej uzyskat status podmiotu krytycznego —
konieczne jest przeprowadzenie jego identyfikacji w oparciu o ww. rozporzadzenie Rady Ministrow.

Strategia Odpornosci Podmiotéw Krytycznych

W celu jak najlepszego doboru dziatan zmierzajacych do identyfikacji podmiotéw krytycznych, zbudowania ich odpornosci
i zapewnienia niezakloconego $wiadczenia ustug kluczowych — opracowany zostanie, na szczeblu krajowym, dokument
0 charakterze strategicznym. Strategia okresli cele i priorytety w zakresie zapewnienia niezaktoconego $wiadczenia ustug
kluczowych przez podmioty krytyczne i operatorow infrastruktury krytycznej jak rowniez okresli wszelkie niezbg¢dne
zakresy dziatan oraz formy dziatan stuzace osigganiu tych celow. Strategia wskaze rowniez podmioty wlasciwe do realizacji
postanowien strategii oraz okresli ich role.

Podmioty krytyczne

Wzorujac sie na dyrektywie CER — przyjmuje si¢, ze podmiotem krytycznym moze by¢ operator infrastruktury krytycznej,
prowadzacy dziatalno$¢ na terytorium RP, ktory swiadczy co najmniej jedng ustuge kluczowa a incydent mialby istotny
skutek zaklocajacy jej $wiadczenie.

Podmioty krytyczne beda identyfikowane przez wskazane ustawg organy do spraw podmiotow krytycznych i ujmowane
w wykazach podmiotow krytycznych, prowadzonych przez te organy, zgodnie z ich whasciwoscia.

Podmiot krytyczny bedzie obowigzany do:




1)
2)
3)
4)

5)
6)

7)

prowadzenia systematycznej oceny ryzyka swiadczonej ustugi kluczowej;

wdrozenia odpowiednich i proporcjonalnych do wynikéw oceny ryzyka rozwigzan organizacyjno-technicznych,
dotyczacych bezpieczenstwa swiadczonej ustugi (W tym infrastruktury krytycznej, za pomoca ktorej $wiadczona jest
ushuga kluczowa), z uwzglednieniem polskich norm;

zapewnienia obstugi incydentow majacych wpltyw na $wiadczenie ushugi kluczowej, w tym informowania
0 incydentach wiasciwych organow do spraw podmiotow krytycznych;

informowanie wlasciwych organow zarzadzania kryzysowego o incydentach majacych istotny wptyw na §wiadczenie
ustugi kluczowej, w przypadku gdy moze to doprowadzi¢ do sytuacji kryzysowej;

zapewnienia przeprowadzenia cyklicznych audytow wdrozonych rozwiazan, o ktorych mowa w pkt 2;

zapewnienia udzialu struktur organizacyjnych lub pracownikéw w szkoleniach i ¢wiczeniach, w tym ¢wiczeniach
z zakresu obrony cywilnej, ochrony ludnosci, zarzadzania kryzysowego oraz obronnych;

wyznaczenia tzw. 0sob odpowiedzialnych za utrzymanie kontaktéw z wilasciwymi organami do spraw podmiotow
krytycznych oraz zapewnienie im organizacyjnych warunkdw realizacji funkcji.

Zgodnie z dyrektywa CER projektowane przepisy okresla rowniez sposob identyfikacji i wyznaczania tzw. podmiotu
krytycznego o szczegdlnym znaczeniu europejskim oraz wskaza obowiazki z tym zwigzane.

Organy do spraw podmiotéw krytycznych

Projektowana regulacja wskaze organy do spraw podmiotdw krytycznych w poszczegdlnych sektorach i podsektorach.
Do podstawowych zadan organu naleze¢ bedzie:

1)
2)
3)
4)
5)
6)

7)

prowadzenie biezacej analizy podmiotow w danym sektorze lub podsektorze pod katem uznania ich za podmiot
krytyczny oraz ujmowania ich w wykazie;

prowadzenie biezacej analizy podmiotow krytycznych w danym sektorze lub podsektorze pod katem niespetniania
warunkow kwalifikujacych dany podmiot jako podmiot krytyczny oraz wykreslanie ich z wykazu,

monitorowanie stosowania przepiséw ustawy przez podmioty krytyczne;

prowadzanie kontroli podmiotdw krytycznych;

naktadanie kar;

uczestniczenie w planowaniu, organizowaniu ¢wiczen podmiotow krytycznych oraz w razie potrzeby udziat w tych
¢wiczeniach;

prowadzenie dziatan informacyjnych dotyczacych dobrych praktyk, dziatan edukacyjnych i kampanii na rzecz
poszerzania wiedzy i budowania wiadomosci w zakresie bezpieczenstwa ustug kluczowych przez podmioty
krytyczne.

Rzgdowe Centrum Bezpieczenstwa

Majac na wzgledzie dotychczasowa praktyke w zakresie koordynacji zadan na szczeblu krajowym w zakresie ochrony
infrastruktury krytycznej — przewiduje sig, iz do zadan RCB naleze¢ bedzie:

1)
2)

3)

4)

5)
6)

7)

monitorowanie wdrazania Strategii;
wykonywanie — z upowaznienia Prezesa Rady Ministroéw — obstugi czynnosci Prezesa Rady Ministrow jako organu
do spraw podmiotow krytycznych w sektorze administracja publiczna;
opracowywanie rocznych sprawozdan dotyczacych tzw. incydentow istotnych zgtaszanych przez podmioty
krytyczne, majacych wptyw na cigglosé¢ swiadczonych przez nich ustug kluczowych;
prowadzenie dziatan informacyjnych dotyczacych dobrych praktyk, dziatan edukacyjnych i kampanii na rzecz
poszerzania wiedzy i budowania §wiadomosci w zakresie bezpieczenstwa $wiadczenia ustug kluczowych przez
podmioty krytyczne;
gromadzenie informacji o incydentach istotnych, ktore zostaty przekazane przez inne panstwa cztonkowskie Unii
Europejskiej;
udostepnianie informacji i dobrych praktyk zwigzanych ze zglaszaniem incydentow istotnych przez podmioty
krytyczne, uzyskane z tzw. Grupy do spraw Odpornosci Podmiotéw Krytycznych;
prowadzenie tzw. Pojedynczego Punktu Kontaktowego, do ktorego zadan naleze¢ m.in. bedzie:
a) odbieranie zgloszen incydentu istotnego dotyczacego dwodch lub wigckszej liczby panstw cztonkowskich Unii
Europejskiej z pojedynczych punktéw kontaktowych w innych panstwach cztonkowskich Unii Europejskiej,
b) przekazywanie zgloszenia incydentu istotnego dotyczacego dwoch lub wigkszej liczby panstw
cztonkowskich Unii Europejskiej do pojedynczych punktow kontaktowych w innych panstwach
cztonkowskich Unii Europejskiej;
c) zapewnienie reprezentacji Rzeczypospolitej Polskiej w Grupie do spraw Podmiotéw Krytycznych,
d) zapewnienie wspotpracy z Komisja Europejska w obszarze bezpieczenstwa $wiadczenia ustug kluczowych,
e) koordynacja wspotpracy migdzy organami do spraw podmiotow Kkrytycznych i organami administracji
publicznej w Rzeczypospolitej Polskiej z odpowiednimi organami w panstwach cztonkowskich Unii
Europejskiej,
f) zapewnienie wymiany informacji na potrzeby Grupy do spraw Odpornosci Podmiotéw Krytycznych oraz
organami do spraw podmiotéw krytycznych.




Nadzor i kontrola podmiotow krytycznych

Przewiduje si¢, iz nadzor w zakresie stosowania przepisdw ustawy sprawujg organy do spraw podmiotow krytycznych

w zakresie:

1) spetniania przez podmioty krytyczne wymogow bezpieczenstwa dotyczacych swiadczenia ustug kluczowych;

2) wykonywania przez podmioty krytyczne obowigzkéw dotyczacych przeciwdziatania zagrozeniom dla $wiadczonych
ustug kluczowych i zgtaszania incydentow istotnych.

W ramach nadzoru organ do spraw podmiotéw krytycznych:

1) prowadzi kontrole podmiotéw krytycznych;

2) przeprowadza lub zleca audyt rozwigzan dotyczacych bezpieczenstwa §wiadczenia ustugi kluczowe;;

3) naktada kary pieni¢zne na podmioty krytyczne.

Projektowane rozwigzania przewiduja, iz do kontroli realizowanej wobec podmiotow:

1) bedacych przedsigbiorcami stosuje si¢ przepisy ustawy z dnia 6 marca 2018 r. - Prawo przedsigbiorcow;

2) niebedacych przedsigbiorcami stosuje si¢ przepisy ustawy z dnia 15 lipca 2011 r. o kontroli w administracji
rzadowej.

Przepisy o0 karach pieni¢znych
Przepisy w tym zakresie wskazg — w zgodzie z dyrektywa CER — zamknigty katalog kar naktadanych na podmioty
krytyczne za niestosowanie si¢ do przepisow ustawy oraz sposob zagospodarowania wplywow z tytutu tych kar.

3. Jak problem zostal rozwiazany w innych krajach, w szczegélnosci krajach czionkowskich OECD/UE?

Obowiazek opracowania planéw zarzadzania ryzykiem jest wdrazany w innych krajach UE, co wynika z postanowienia
Decyzji Parlamentu Europejskiego i Rady nr 1313/2013/EU z dnia 17 grudnia 2013 r. w sprawie Unijnego Mechanizmu
Ochrony Ludnosci. Brak jest danych dotyczacych wdrozonych rozwigzan w innych panstwach w tym obszarze.

W przypadku ochrony ustug kluczowych — koncepcja zawarta w dyrektywie CER jest rozwigzaniem odmiennym od
stosowanego dotychczas w Unii Europejskiej tzw. ,,podejscia obiektowego”. W efekcie wszystkie kraje UE stajg przed
problemem zaimplementowania rozwigzan, ktore dotychczas nie bylo stosowane. Brak tym samym rozwigzan, ktore
moglyby by¢ przeanalizowane na potrzeby opracowania projektu ustawy.

4. Podmioty, na ktére oddzialuje projekt

Grupa Wielkos¢ Zrédto danych Oddziatywanie
Planowanie cywilne — wdrozenie postanowien UMOL
Ministrowie kierujacy 19 Opracowanie wktadow do
dziatami administracji Krajowej Oceny Ryzyka oraz
rzadowe;j Krajowego Planu Zarzadzania
Kryzysowego.

Opracowanie planéw
zarzadzania kryzysowego
uwzgledniajacych zarzadzanie

ryzykiem.
Kierownicy urzedow 40 Opracowanie wktadow do
centralnych Krajowej Oceny Ryzyka oraz
Krajowego Planu Zarzadzania
Kryzysowego.

Opracowanie planéw
zarzadzania kryzysowego
uwzgledniajacych zarzadzanie
ryzykiem.

Wojewodowie 16 Opracowanie wktadow do
Krajowej Oceny Ryzyka oraz
Krajowego Planu Zarzadzania
Kryzysowego.

Opracowanie planéw
zarzgdzania kryzysowego
uwzgledniajacych zarzadzanie
ryzykiem.

Rzgdowe Centrum 1 Opracowanie Krajowej Oceny
Bezpieczenstwa Ryzyka, opracowanie




Krajowego Planu Zarzadzania
Kryzysowego

Powiaty

314

Opracowanie planow
zarzadzania kryzysowego
uwzgledniajacych zarzadzanie
ryzykiem.

Gminy

2477

Opracowanie planow
zarzadzania kryzysowego z
mozliwos$cia uwzglednienia
zarzadzania ryzykiem.

Implemen

tacja dyrektywy CER

Operatorzy infrastruktury
krytycznej

135

Wykaz infrastruktury
krytycznej prowadzony przez
dyrektora RCB

Wyznaczenie osoby
koordynujacej dziatania na
linii operator — organy
administracji publicznej, tzw.
koordynatoréw ochrony
infrastruktury krytycznej.
Wdrazanie rozwigzan W
zakresie ochrony infrastruktury
Krytycznej.

Podmioty krytyczne
$wiadczace ushugi w
sektorze energii

80

Szacunki RCB uwzgledniajace
dotychczasowg liczbe
operatoréw infrastruktury
krytycznej oraz zmiany
liczbowe jakie moga nastgpi¢
przy zastosowaniu kryteriéw
stosowanych obecnie w ustawie
zdnia 5 lipca 2018 r. 0
krajowym systemie
cyberbezpieczenstwa (dalej
,ustawa k.s.c.””) w odniesieniu
do operatoréw ustug
kluczowych.

Przeprowadzenie oceny ryzyka
$wiadczonej ustugi kluczowe;j.
Wdrozenie odpowiednich i
proporcjonalnych do wynikow
oceny ryzyka rozwigzan
organizacyjno-technicznych,
dotyczacych bezpieczenstwa
$wiadczonej ushugi.
Zapewnienie obstugi
incydentow majacych wplyw
na $wiadczenie ustugi
kluczowej, w tym
informowania o incydentach
wlasciwych organow do spraw
podmiotow krytycznych;
Informowanie wlasciwych
organdw zarzadzania
kryzysowego o incydentach
majacych istotny wplyw na
$wiadczenie ustugi kluczowej,
w przypadku gdy moze to
doprowadzi¢ do sytuacji
kryzysowej;

Zapewnienie przeprowadzenia
cyklicznych audytow
wdrozonych rozwigzan
organizacyjno-technicznych,
dotyczacych bezpieczenstwa
$wiadczonej ushugi;
Zapewnienie udziatu struktur
organizacyjnych lub
pracownikow w szkoleniach i
¢wiczeniach, w tym
¢wiczeniach z zakresu obrony
cywilnej, ochrony ludnosci,
zarzadzania kryzysowego oraz
obronnych;

Wyznaczenie tzw. 0séb
odpowiedzialnych za
utrzymanie kontaktow z
wlasciwymi organami do spraw




podmiotow krytycznych oraz
zapewnienie im
organizacyjnych warunkow
realizacji funkcji.

Podmioty krytyczne 40 Szacunki RCB uwzgledniajace | j.w.
$wiadczace ushugi w dotychczasowg liczbe
sektorze transportu operatoréw infrastruktury
krytycznej oraz zmiany
liczbowe jakie moga nastapic¢
przy zastosowaniu Kryteriow
jakie sa stosowane w ustawie
k.s.c. w odniesieniu do
operatoréw ustug kluczowych.
Podmioty krytyczne 10 Szacunki RCB uwzgledniajace | Zgodnie z dyrektywa CER
swiadczace ushugi w dotychczasowg liczbe podmioty w tym sektorze nie
sektorze bankowosci operatorow infrastruktury muszg podlega¢ niektérym
krytycznej oraz zmiany obowigzkom dla podmiotow
liczbowe jakie moga nastapic¢ krytycznych. Podmioty
przy zastosowaniu kryteriow krytyczne z sektora bankowosci
jakie sg stosowane w ustawie i infrastruktury rynkéw
k.s.c. w odniesieniu do finansowych nie stosujg
operatoréw ustug kluczowych. | niektdrych przepisow CER w
zakresie w jakim maja
obowigzek stosowac
rozporzadzenie Parlamentu
Europejskiego i Rady (UE)
2022/2554 z dnia 14 grudnia
2022 r. w sprawie operacyjnej
odpornosci cyfrowej sektora
finansowego 1 zmieniajace
rozporzadzenia (WE) nr
1060/2009, (UE) nr 648/2012,
(UE) nr 600/2014, (UE) nr
909/2014 oraz (UE) 2016/1011
(Dz.Urz. UEL 333z
27.12.2022, str. 1)
Podmioty krytyczne 10 Szacunki RCB uwzgledniajace | j.w.
swiadczace ushugi w dotychczasowg liczbe
sektorze infrastruktury operatoréw infrastruktury
rynkow finansowych krytycznej oraz zmiany
liczbowe jakie moga nastapi¢
przy zastosowaniu kryteriow
jakie sa stosowane w ustawie
k.s.c. w odniesieniu do
operatorow ustug kluczowych.
Podmioty krytyczne 15 Szacunki RCB uwzgle¢dniajace | Przeprowadzenie oceny ryzyka

swiadczace ushugi w
sektorze zdrowia

dotychczasows liczbe
operatorow infrastruktury
krytycznej oraz zmiany
liczbowe jakie moga nastapi¢
przy zastosowaniu kryteriow
jakie sg stosowane w ustawie
k.s.c. w odniesieniu do
operatorow ustug kluczowych.

swiadczonej ushugi kluczowe;j.
Wdrozenie odpowiednich i
proporcjonalnych do wynikow
oceny ryzyka rozwigzan
organizacyjno-technicznych,
dotyczacych bezpieczenstwa
$wiadczonej ustugi.
Zapewnienie obstugi
incydentow majacych wplyw
na $wiadczenie ushugi
kluczowej, w tym
informowania o incydentach
wilasciwych organow do spraw
podmiotow krytycznych;




Informowanie wtasciwych
organow zarzadzania
kryzysowego o incydentach
majacych istotny wptyw na
$wiadczenie ustugi kluczowej,
w przypadku gdy moze to
doprowadzi¢ do sytuacji
kryzysowej;

Zapewnienie przeprowadzenia
cyklicznych audytow
wdrozonych rozwigzan, o
ktoérych mowa w pkt 2;
Zapewnienie udziatu struktur
organizacyjnych lub
pracownikow w szkoleniach i
¢wiczeniach, w tym
¢wiczeniach z zakresu obrony
cywilnej, ochrony ludnosci,
zarzadzania kryzysowego oraz
obronnych;

Wyznaczenie tzw. 0s6b
odpowiedzialnych za
utrzymanie kontaktow z
wlasciwymi organami do spraw
podmiotéw krytycznych oraz
zapewnienie im
organizacyjnych warunkéw
realizacji funkcji.

Podmioty krytyczne 70 Szacunki RCB uwzgledniajace | j.w.
swiadczace ushugi w dotychczasows liczbe
sektorze wody pitnej operatorow infrastruktury
krytycznej oraz zmiany
liczbowe jakie moga nastapic¢
przy zastosowaniu kryteriéw
jakie sg stosowane w ustawie
k.s.c. w odniesieniu do
operatorow ustug kluczowych.
Podmioty krytyczne 10 Szacunki RCB uwzgledniajace | j.w.
$wiadczace ustugi w dotychczasowg liczbe
sektorze $ciekow operatoréw infrastruktury
krytycznej oraz zmiany
liczbowe jakie mogg nastgpic¢
przy zastosowaniu kryteriow
jakie sa stosowane w ustawie
k.s.c. w odniesieniu do
operatorow ustug kluczowych.
Podmioty krytyczne 40 Zgodnie z dyrektywa CER
$wiadczace ustugi w podmioty w tym sektorze nie
sektorze infrastruktury muszg podlegac¢ wszystkim
cyfrowej obowigzkom przewidzianym
dla podmiotéw krytycznych
(rozdz. 111 oraz IV dyrektywy
CER).
Podmioty krytyczne 60 Szacunki RCB oparte o wykaz | Przeprowadzenie oceny ryzyka

$wiadczace ushugi w
sektorze administracji
publicznej

jednostek sektora finanséw
publicznych zawarty w art. 9
pkt 1, 8, 9i 14 ustawy z dnia 27
sierpnia 2009 r. o finansach
publicznych.

swiadczonej ustugi kluczowe;.
Wdrozenie odpowiednich i
proporcjonalnych do wynikow
oceny ryzyka rozwigzan
organizacyjno-technicznych,
dotyczacych bezpieczenstwa
$wiadczonej ustugi.




Zapewnienie obstugi
incydentow majacych wplyw
na $wiadczenie ustugi
kluczowej, w tym
informowania o incydentach
wlasciwych organow do spraw
podmiotéw krytycznych.
Informowanie whasciwych
organdw zarzadzania
kryzysowego o incydentach
majacych istotny wptyw na
$wiadczenie ustugi kluczowej,
w przypadku gdy moze to
doprowadzi¢ do sytuacji
kryzysowe;j.

Zapewnienie przeprowadzenia
cyklicznych audytow
wdrozonych rozwigzan,
organizacyjno-technicznych
dotyczacych zapewniania
bezpieczenstwa swiadczonej
ushugi.

Zapewnienie udziatu struktur
organizacyjnych lub
pracownikow w szkoleniach i
¢wiczeniach, w tym
¢wiczeniach z zakresu obrony
cywilnej, ochrony ludnosci,
zarzadzania kryzysowego oraz
obronnych;

Wyznaczenie tzw. 0s6b
odpowiedzialnych za
utrzymanie kontaktow z
wlasciwymi organami do spraw
podmiotdw krytycznych oraz
zapewnienie im
organizacyjnych warunkéw
realizacji funkcji.

Podmioty krytyczne 5 Szacunek RCB oparty jw.
$wiadczace ustugi w o0 decyzje Rady (WPZiB)
sektorze przestrzeni 2021/698 z dnia 30 kwietnia
kosmicznej 2021 r. w sprawie
bezpieczenstwa systemow
i ustug wdrazanych,
udostepnianych i uzytkowanych
w ramach Unijnego programu
kosmicznego, ktére moga mie¢
wplyw na bezpieczenstwo Unii,
oraz uchylenia decyzji
2014/496/WPZiB.
Podmioty krytyczne 30 Szacunki RCB uwzgledniajace | j.w.
swiadczace ushugi w kryteria jakie sg stosowane w
sektorze produkciji, ustawie k.s.c. w odniesieniu do
przetwarzania i dystrybucji operatorow ustug kluczowych.
Zywnosci
Podmioty krytyczne 43 Szacunki RCB uwzgledniajace | Sektor wprowadzony dla

$wiadczace ushugi w
sektorze zarzadzania
ustugami ICT

liczbe podmiotow kluczowych i
podmiotow waznych z sektora
zarzagdzania ICT, wskazang w
projekcie ustawy nowelizujacej
ustawe k.s.c.

zapewnienia spojnosci z
dyrektywa NIS2.




Podmioty krytyczne 25 Szacunki RCB uwzgledniajace | Sektor wprowadzony dla
swiadczace ustugi w dotychczasowg ilos¢ zachowania spojnosci z
sektorze produkcji operatorow infrastruktury dotychczasowym wykazem
wytwarzania i dystrybucji krytycznej w systemie oraz obiektéw infrastruktury
chemikaliéw i innych zmiany liczbowe jakie moga krytycznej w tym obszarze.
produktéw przemystowych nastgpi¢ przy zastosowaniu Konieczno$¢ wprowadzenia
kryteriow jakie sg stosowane w | takiego sektora wynika z analiz
ustawie k.s.c. w odniesieniu do | prowadzonych przez RCB w
operatorow ustug kluczowych. | zakresie wykrywania
zaleznosci operatorow
infrastruktury krytycznej od
innych podmiotow
(rozwiazania niezbedne dla
wynikajacej z dyrektywy CER
ochrony tancuchéw dostaw).
Podmioty krytyczne 10 Szacunki RCB uwzgle¢dniajace | Sektor wprowadzony dla
$wiadczace ushugi w dotychczasowa liczbe zachowania spojnosci z
sektorze ustug pocztowych operatorow infrastruktury dotychczasowym wykazem
i kurierskich krytycznej w systemie oraz obiektow infrastruktury
zmiany liczbowe jakie moga krytycznej w tym obszarze.
nastgpi¢ przy zastosowaniu
kryteriow jakie sg stosowane w
ustawie k.s.c. w odniesieniu do
operatorow ustug kluczowych.
Podmioty krytyczne 10 Szacunki RCB uwzgledniajace | Sektor wprowadzony dla
swiadczace ushugi w zmiany jakie moga nastapi¢ zachowania spojnosci z
sektorze gospodarowania przy zastosowaniu kryteriow dotychczasowym wykazem
odpadami jakie sg stosowane w ustawie o | obiektow infrastruktury
KSC w odniesieniu do krytycznej w tym obszarze.
operatoréw ustug kluczowych.
Organy do spraw 14 Maksymalna liczba organéw do | Identyfikowanie podmiotéw
podmiotéw krytycznych spraw podmiotéw krytycznych, | krytycznych i ujmowanie w
wynikajaca z poszczegolnych wykazie podmiotow
dziatéw administracji rzadowej. | krytycznych dla danego sektora
Liczba moze by¢ mniejsza w lub podsektora. Wspolpraca z
przypadku gdy kilka dziatow podmiotami krytycznym w
kierowanych bedzie przez zakresie obstugi incydentow
jednego ministra. istotnych. Zadania w zakresie
nadzoru i kontroli podmiotéw
krytycznych w danym sektorze
lub podsektorze. Naktadanie
kar na podmioty krytyczne w
danym sektorze lub
podsektorze.
Ministrowie kierujacy 12 Identyfikowanie — zgodnie z
dziatami administracji kryteriami — obiektow,
rzadowe;j urzadzen lub instalacji jako
infrastruktury krytycznej i
przedktadanie wnioskow o
wpis do wykazu infrastruktury
krytycznej prowadzonego
przez RCB
Wojewodowie 16 jw.
Rzadowe Centrum 1 W obszarze infrastruktury

Bezpieczenstwa

krytycznej - opracowanie
kryteriow identyfikacji
infrastruktury krytycznej
niezbednej dla funkcjonowania
panstwa i zaspokojenia potrzeb




obywateli oraz infrastruktury
krytycznej niezbednej dla
zaspokojenie potrzeb lokalnych
spotecznosci danego
wojewddztwa. Prowadzenie
wykazu infrastruktury
krytycznej niezbednej dla
funkcjonowania panstwa i
zaspokojenia potrzeb
obywateli, zgodnie z
wnioskami zgltaszanymi przez
ministréw wyznaczonych jako
odpowiedzialnych za
identyfikacje infrastruktury
krytycznej w poszczegolnych
sektorach lub podsektorach.

Opracowanie minimalnych
standardow w obszarach
bezpieczenstwa fizycznego,
technicznego, osobowego,
teleinformatycznego, prawnego
oraz zapewnienia planéw
ciggltosci dziatania i
odtwarzania.

W obszarze podmiotéw
krytycznych — realizacja
powierzonych obowigzkow
organu do spraw podmiotow
krytycznych w sektorze
administracji publiczna.

W sytuacjach niecierpigcych
zwloki - identyfikowanie —
zgodnie z kryteriami —
obiektow, urzadzen lub
instalacji jako infrastruktury
Krytycznej i ujmowanie w
wykazie infrastruktury
krytycznej.

Wojewodowie

16

Identyfikowanie — zgodnie z
kryteriami — obiektdw,
urzadzen lub instalacji jako
infrastruktury krytycznej i
ujmowanie ich w wykazach
infrastruktury krytycznej na
obszarze danego wojewodztwa.
Wspotpraca z operatorami
infrastruktury krytycznej
ujetymi w danym wykazie
infrastruktury krytycznej.

Komisja Nadzoru
Finansowego

Identyfikowanie — zgodnie z
Kryteriami — obiektdw,
urzadzen lub instalacji jako
infrastruktury krytycznej i
ujmowanie ich w wykazach
infrastruktury krytycznej na
obszarze danego wojewodztwa.
Wspotpraca z operatorami
infrastruktury krytycznej




ujetymi w danym wykazie
infrastruktury krytycznej.

W obszarze podmiotéw
krytycznych - realizacja
powierzonych obowigzkoéw
organu do spraw podmiotow
krytycznych dla sektora
bankowosci 1 infrastruktury
rynkow finansowych.

Sady administracyjne Rozpatrywanie skarg na
decyzje o natozeniu kary
pieni¢znej na podmiot
krytyczny.

5. Informacje na temat zakresu, czasu trwania i podsumowanie wynikow konsultacji

Stosownie do postanowien § 36 ust. 1 i 38 § 1 uchwaly nr 190 Rady Ministrow z dnia 29 pazdziernika 2013 r. —
Regulamin pracy Rady w Biuletynie Informacji Publicznej na stronie podmiotowej Rzadowego Centrum Legislacji,
w serwisie Rzagdowy Proces Legislacyjny, udostgpniony zostanie projekt wustawy o zmianie ustawy o zarzgdzaniu
kryzysowym oraz niektérych innych ustaw a wlasciwe podmioty bezpo$rednie poinformowane o zamieszczeniu projektu.

W ramach konsultacji publicznych projekt zostanie skierowany do nastepujacych podmiotow:
1) Business Centre Club;

2) Federacji Konsumentow;

3) Fundacji Bezpieczna Cyberprzestrzen;

4) Fundacji ePanhstwo;

5) Fundacji im. Stefana Batorego;

6) Fundacji Instytut Mikromakro;

7) Fundacji My Pacjenci;

8) Fundacji Nowoczesna Polska;

9) Fundacji Panoptykon;

10) Fundacji Projekt Polska;

11) Fundacji Putaskiego;

12) Internet Society Poland Chapter;

13) Internet Society Poland,;

14) I1zby Gospodarki Elektronicznej;

15) Konfederacji Lewiatan;

16) Krajowego Zwigzku Bankow Spoétdzielczych;

17) Krajowej Izby Gospodarczej Elektroniki i Telekomunikacji;
18) Krajowej Izby Gospodarczej;

19) Krajowej Izby Gospodarki Cyfrowej;

20) Krajowej I1zby Gospodarki Morskiej;

21) Krajowej 1zby Komunikacji Ethernetowej;

22) Krajowej Izby Rozliczeniowej;

23) Krajowej Spotdzielczej Kasy Oszczgdnosciowo-Kredytowej;
24) Naczelnej Organizacji Technicznej;

25) Naczelnej Rady Zrzeszen Handlu i Ustug;

26) Polskiego Centrum Badan i Certyfikacji S.A.;

27) Polskiego Towarzystwa Informatycznego;




28) Polskiej 1zby Brokeréw Ubezpieczeniowych i Reasekuracyjnych;

29) Polskiej 1zby Handlu;

30) Polskiej 1zby Informatyki i Telekomunikacji;

31) Polskiej 1zby Komunikacji Elektronicznej;

32) Polskiej Izby Producentéw Urzadzen i Ustug na rzecz Kolei;
33) Polskiej 1zby Radiodyfuzji Cyfrowej;

34) Polskiej Izby Ubezpieczen;

35) Polskiej Organizacji Handlu i Dystrybucji;

36) Polskiej Organizacji Niebankowych Instytucji Ptatnosci;

37) Polskiej Rady Biznesu;

38) Polskiej Wytworni Papierow Warto$ciowych;

39) Sektorowej Rady ds. Kompetencji — Telekomunikacja i Cyberbezpieczenstwo;

40) Stowarzyszenia Inzynieréw Telekomunikacji;

41) Stowarzyszenia Polskich Brokeréw Ubezpieczeniowych i Reasekuracyjnych;

42) Towarzystwa Gospodarczego Polskie Elektrownie;
43) Zwigzku Bankow Polskich;
44) Operatorzy infrastruktury krytycznej — wszyscy.

W ramach opiniowania projekt zostanie skierowany do nastgpujacych podmiotow:

1) Prokuratorii Generalnej Rzeczypospolitej Polskiej;

2) Prezesa Urzgdu Ochrony Konkurencji i Konsumentow;

3) Prezesa Urzedu Komunikacji Elektronicznej;

4) Prezesa Urzedu Ochrony Danych Osobowych;

5) Komisji Nadzoru Finansowego;

6) Rzecznika Matych i Srednich Przedsiebiorcow;

7) Urzgdu Zamowien Publicznych;

8) Polskiego Komitetu Normalizacyjnego;

9) Agencji Bezpieczenstwa Wewngtrznego;

10) Agencji Wywiadu;

11) Biura Bezpieczenstwa Narodowego;

12 ) Centralnego Biura Antykorupcyjnego;

13) Stuzby Kontrwywiadu Wojskowego;
14) Stuzby Wywiadu Wojskowego;

15) Stuzby Ochrony Panstwa.

Wyniki zostang omowione w raporcie z konsultacji.

6. Wplyw na sektor finanso6w publicznych

(cenystatez ...... r.) Skutki w okresie 10 lat od wejscia w zycie zmian [min zt]
0 1 2 3 4 5 6 7 8 9 10 | Egcznie (0-10)
Dochody ogélem 62 |72 |77 |82 |88 |94 |101 108|115 |123 | 132 | 1054
62 |72 |77 |82 |88 |94 |101 108|115 123|132 | 1054

budzet panstwa

JST

pozostate jednostki (oddzielnie)




Wydatki ogélem 475 [198 [ 211 [223 [237 [27.2 [ 269 | 285 | 30,1 | 320 | 360 | 315,
budzet panstwa 475 (198 [ 211 223 [237 |27.2 | 269 | 285 | 30,1 | 320 | 36,0 | 315,
JST

pozostate jednostki (oddzielnie)

Saldo ogélem

-413 | -126 | -134 | -141 | -149 | -178 | -16,8 | -17,7 | -18,6 | -19,7 | -22,8 | - 209,7

budzet panstwa

-413 | -126 | -134 | -141 | -149 | -178 | -16,8 | -17,7 | -18,6 | -19,7 | -22,8 | - 209,7

JST

pozostale jednostki (oddzielnie)

Zrodia finansowania

Budzet panstwa w czgsciach poszczegdlnych ministrow bedacych organami do spraw podmiotow
krytycznych, budzety wojewoddw oraz RCB.

Dodatkowe informacje,
w tym wskazanie
zrédet danych i
przyjetych do obliczen
zatozen

Projektowane zmiany maja zapewni¢ $rodki finansowe na dziatania zwigzane z realizacja
ustawowych zadan natozonych na podmioty wtasciwe do ich realizacji.
Jako rok 0 przyjmuje si¢ rok 2025

W przypadku zadan z zakresu planowania cywilnego - rozwigzania zawarte w ustawie
wprowadzaja w gtdéwnej mierze dodatkowe formalno — prawne narzedzia realizacji ustawowych
obowiagzkéw organdw zarzadzania kryzysowego, w ramach posiadanych na te zadania srodkow
finansowych.

Natomiast w przypadku realizacji zadan naktadanych dyrektywa CER konieczne jest de facto
zdefiniowanie ich od podstaw oraz zapewnienie finansowania na odpowiednim poziomie.
Dyrektywa CER wprowadza jako novum zadania dla organdw do spraw podmiotéw
krytycznych, ktore to zadania wymagaja zatrudnienia dodatkowego personelu i poniesienia
kosztow zwigzanych z odpowiednimi wynagrodzeniami. Ponadto konieczne jest poniesienie
wydatkow zwigzanych z zapewnieniem narzedzi niezbednych do pracy (koszty utworzenia
stanowisk pracy).

Zadania w zakresie obowigzkow zwigzanych z wdrozeniem rozwigzan zawartych w dyrektywie

CER z punktu widzenia organu do spraw podmiotdw krytycznych bedg obejmowaé m.in.

1) identyfikacje podmiotu krytycznego oraz jego ujecie we wlasciwym wykazie prowadzonym
przez organ do spraw podmiotow krytycznych;

2) wspotprace z podmiotami krytycznym w zakresie obstugi incydentow istotnych, w tym
wydawanie rekomendacji przez ministra w tym zakresie;

3) czynnosci nadzorcze, w tym zadania zwigzane z kontrolg podmiotow krytycznych;

4) czynnosci zwigzane z naktadaniem kar.

Majac na wzgledzie, iz tematyka zawarta w dyrektywie CER zwigzana jest nierozerwalnie z
tematyka ochrony infrastruktury krytycznej — nalezy przyja¢ mozliwos¢ maksymalnie
efektywnego wykorzystania obecnego potencjatu kadrowego urzedow obstugujacych przyszie
organy do spraw podmiotdw krytycznych.

Dlatego mozna przy zwigkszonych obowigzkach podmiotéw przyjeto zatozenie minimalne w
postaci dodania 3 etatbw w odniesieniu do kazdego z sektorow, z wylgczeniem sektora
administracja publiczna. Przy 14 wyodrebnionych sektorach daje to liczb¢ 42 nowych etatow.

Przez analogi¢ nalezy potraktowa¢ koszty zwigzane z realizacja nowego zadania dla
wojewodow dotyczacego identyfikacji obiektow, urzadzen oraz instalacji jako infrastruktury
krytycznej. Dlatego tez wskazane jest dokonanie zwigkszenia zatrudnienia w wszystkich
urzedach wojewoddw o 1 etat, co daje tacznie 16 nowych etatow.

Jednostkowe wyliczenie etatu — jako podstawe wyliczen przyjeto stanowisko glownego
specjalisty, mnoznik kwoty bazowej 3,5 oraz 20% dodatek stazowy. Uwzgledniono
wynagrodzenie roczne oraz Koszty pracodawcy, tj. sktadke na ubezpieczenie spoteczne oraz
sktadke na Fundusz Pracy i Fundusz Solidarno$ciowy. Lacznie — roczny koszt pracownika
wyniesie 169 810, 83 zi.

Uwzgledniajac fakt, ze wzrost przecigtnego wynagrodzenia w gospodarce krajowej wyniost w
ostatnich 10 latach okolo 7,01% - proponuje si¢ przyja¢ taka prognoze wynagrodzen dla




nastepnych 10 lat.

Dlatego tez przy tacznej liczbie 58 etatéw zbiorowe koszty roczne w perspektywie 10 lat
ksztattuja sie nastgpujaco:

1) rok 2025 -9 195 909,76 zt (wyliczenie nie zawiera kosztow rocznego wynagrodzenia)

2) rok 2026 — 10 622 195,36 zt

3) rok 2027 — 11 366 811,26 zt

4) rok 2028 — 12 163 624,73 zt

5) rok 2029 — 13 016 294,82 zt

6) rok 2030 — 13 928 737,09 zt

7) rok 2031 — 14905 141,56 z

8) rok 2032 — 15949 991,98 zt

9) rok 2033 -17 068 086,42 zt

10) rok 2034 — 18 264 559,28 zt

11) rok 2035 — 19 544 904,88 zt

Majgc na wzgledzie taczng liczbe 58 etatow przy koszcie jednostkowym 12 000 zt daje to
kwotg 696 000 zt na rok 2025, na zakup ww. sprzgtu. Przy uwzglednieniu zuzycia sprzetu
1 konieczno$ci jego wymiany proponuje si¢ analogiczng kwotg uja¢ w budzecie co 5 lat.

W przypadku Rzagdowego Centrum Bezpieczenstwa — nalezy przyjac fakt, ze po raz pierwszy
instytucja bedzie zapewniala pelng obstuge organu do spraw podmiotow krytycznych
w sektorze administracji publicznej (Prezesa Rady Ministréw), z wylgczeniem naktadania kar
administracyjnych. Wiaze si¢ t0 z konieczno$cia rozbudowania struktur organizacyjnych,
w gléwnej mierze w na potrzeby wykonywania czynnosci zwigzanych ze sprawowaniem
nadzoru nad realizacjg przepiséw ustawy w sektorze administracja publiczna.

Poza tym nalezy mie¢ na wzgledzie, ze¢ RCB bedzie rowniez koordynowaé wspotprace
migdzynarodowa w zakresie realizacji postanowien dyrektywy CER, w tym prowadzi¢
Pojedynczy Punkt Kontaktowy, czy tez zapewniaé reprezentacje kraju na forum Grupy do
spraw Odpornosci Podmiotéw Krytycznych.

Nie bez znaczenia pozostaje rowniez obstuga prawna proceséw realizowanych w ramach
realizacji dyrektywy CER.

Planowane jest wigc powstanie wydzialu dedykowanego zadaniom w zakresie nadzoru nad
realizacja przepisow ustawy, wzmocnienie kadrowe obstugi wspotpracy miedzynarodowej oraz
rozbudowa obstugi prawnej RCB, m.in. w przypadku konieczno$ci prowadzenia postgpowan
przed sagdami administracyjnymi.

Nowe zadania w zakresie oceny ryzyka i kwestii zarzadzania ryzykiem wymagaja uzupetienia
potencjatu kadrowego RCB. W tym obszarze, obok ,standardowych” prac planistycznych
konieczne bedzie znaczace rozbudowanie zadan o procesy gromadzenia i analizy informacji,
ktore sg niezbedne do skutecznego zarzadzania ryzykiem.

Powyzsze zadania nie moga odbywal si¢ bez zapewnienia catodobowego, efektywnego,
obiegu informacji oraz obshugi strony teleinformatycznej wszystkich procesow.

Obecna sytuacja finansowa jak i stan kadrowy uniemozliwia efektywne wykonywanie
obowigzkow w tym zakresie. Proponowane zmiany w zakresie zatrudnienia i kosztow z tym
zwigzanych dostosowano adekwatnie do przysztych potrzeb.

Planowane zwigkszenie stanu osobowego RCB 0 35 etatéw, co powinno zapewni¢ wiasciwag
realizacj¢ przysztych zadan.

Jednostkowe wyliczenie etatu - jako podstawg wyliczen stanowisko gtéwnego specjalisty, przy
maksymalnej stawce w tej kategorii zaszeregowania oraz 20% dodatek stazowy. Uwzgledniono
wynagrodzenie roczne oraz koszty pracodawcy, tj. sktadke na ubezpieczenie spoteczne oraz
sktadke na Fundusz Pracy i Fundusz Solidarnosciowy. Lacznie — roczny koszt pracownika
wyniesie 160 583, 90 zt.

Uwzgledniajac fakt, ze wzrost przecigtnego wynagrodzenia w gospodarce krajowej wyniost
w ostatnich 10 latach okoto 7,01% - proponuje si¢ przyja¢ taka prognoze wynagrodzen dla




nastepnych 10 lat.

1) rok 2025 — 5 247 728,64 zt
2) rok 2026 — 6 061 651,35 zt
3) rok 2027 — 6 486 573,11 zt
4) rok 2028 — 6 941 281,89 zt
5) rok 2029 — 7 427 865,75 zt
6) rok 2030 —7 948 559,14 zt
7) rok 2031 -8 505 753,13 zt
8) rok 2032 -9 102 006,43 zt
9) rok 2033 -9 740 057,08 zt
10) rok 2034 — 10 422 835,08 zt
11) rok 2035 — 11 153 475,82 zt

Dodatkowo nalezy wskaza¢ koszty zwigzane z wyjazdami os6b odpowiedzialnych za
wspotprace migdzynarodowa szacowane na 444 400,00 zt rocznie (zatozenie 4 osoby, 44
wyjazdy na rok, po dwa dni). Obejmujg one wyjazdy zagraniczne w ramach wspotpracy
z wlasciwymi podmiotami UE w zakresie realizacji zadan UMOL oraz w ramach wspotpracy
w zakresie realizacji postanowien CER (oraz zblizonych tematycznie kwestii odpornosci
w NATO).

Maksymalne koszty wyjazdy zespotu kontrolnego ztozonego z 3 kontroleréw, przy 6
kontrolach rocznie, trwajacych do 5 dni, wyniosg rocznie 47 250,00 zt.

Majac na wzgledzie taczng liczbe 35 etatow przy koszcie jednostkowym 12 000 zt daje to
kwote 420 000 zt na rok 2025, na zakup ww. sprzgtu. Przy uwzglednieniu zuzycia sprzetu
1 konieczno$ci jego wymiany proponuje si¢ analogiczng kwotg uja¢ w budzecie co 5 lat.

Ponadto koszty zabezpieczenia teleinformatycznego realizacji zadan obejmuja:

1) wymiang sprzgtu w serwerowni - 770 000,00 zt co 5 lat;

2) utrzymanie zapasowej serwerowni oraz wydzielonego systemu kopii zapasowych —
110 000,00 na rok;

3) aktualizacje oprogramowania serwerowego — 180 000,00 zt co 3 lata

4) aktualizacje i utrzymanie urzadzen typu Firewall oraz innych urzadzen bezpieczenstwa
sieci IT; 150 000 na rok

5) aktualizacje oprogramowania odpowiedzialnego za cyberbezpieczenstwo (Antywirus,
EDR/XDR, PAM, 2FA, SCCM, VEEAM itp.) — 400 000,00 na rok;

6) utrzymanie ustug Internetowych wraz systemem Anty DDoS - 35 000,00 zt na rok;

7) aktualizacje oprogramowania uzytkowego — biurowego — 125 000,00 zt na rok

8) zakupy wynikajgce z nieoczekiwanych sytuacji oraz naprawy i wsparcie w trakcie awarii —
200 000,00 zt na rok;

9) modyfikacja wyposazenia niezbednego do prowadzenia posiedzen Rzadowego Zespotu
Zarzadzania Kryzysowego oraz Zespotu ds. Incydentow Krytycznych — ok 3 000 000 zt
(koszt jednorazowy);

10) utworzenie i zapewnienie funkcjonowania  systemu teleinformatycznego
wykorzystywanego jako narzedzie wspierajace realizacj¢ zadan zarzadzania kryzysowego —
koszt utworzenia 25 000 000 zt oraz roczne koszty utrzymania i eksploatacji w kolejnych
latach 1 000 000 zt rocznie poczawszy od roku 2025. Kwota utrzymania i eksploatacji w
kolejnych latach wzrasta o wskaznik CPl (wytyczne dotyczace stosowania jednolitych
wskaznikéw makroekonomicznych bedacych podstawa oszacowania skutkow finansowych
projektowanych ustaw. Aktualizacja - maj 2024 r.).

Jako dochody budzetu panstwa nalezy wskaza¢ sktadki na ubezpieczenie spoteczne
finansowane przez pracodawce oraz sktadki na Fundusz Pracy i Fundusz Solidarno$ciowy.

7. Wplyw na konkurencyjno$¢ gospodarki i przedsiebiorczo$é, w tym funkcjonowanie przedsiebiorcow oraz na
rodzing, obywateli i gospodarstwa domowe

Skutki
Czas w latach od wej$cia w zycie zmian 0 1 2 3 5 10 Lgcznie (0-10)
W ujeciu duze przedsigbiorstwa
pieni@jnym sektor mikro—, ma%ych 1
(w mln z4, srednich

przedsiebiorstw




ceny stale z rodzina, obywatele oraz
...... r.) gospodarstwa domowe
W ujeciu duze przedsigbiorstwa W celu wdrozenia projektowanych przepiséw przedsiebiorstwa muszg wdrozy¢
niepienieznym srodki techniczne i organizacyjne proporcjonalne do wielkosci podmiotu oraz

rodzaju prowadzonej dziatalno$ci.

Przedsi¢biorcy powinni oszacowac¢ swoje posiadane zasoby tak aby zbudowaé
system bezpieczenstwa $wiadczonej ustugi z ich wykorzystaniem, bez
generowania nadmiernych kosztow. Przy budowie bezpieczenstwa ushugi
kluczowej niezbedne jest systematyczne szacowanie ryzyka wystgpienia incydentu
oraz odpowiednie zarzadzanie ryzykiem. Takie dziatanie pozwoli na wdrozenie
odpowiednich i proporcjonalnych do oszacowanego ryzyka srodkdéw technicznych
i organizacyjnych. Istotne bedzie réwniez zbudowanie obiegu informacji
o incydentach Iub mozliwosciach ich wystgpienia, zarzadzania incydentami oraz
stosowania $rodkow zapobiegawczych jak réwniez ograniczajacych wptyw
incydentdw na $wiadczenie ustugi kluczowe;j.

sektor mikro-, matych i | Brak mozliwosci oszacowania wpltywu nowych regulacji na przedsigbiorcow.

$rednich Projekt oddzialuje na podmioty o zréznicowanej wielkosci — od matych do duzych

przedsiebiorstw przedsiebiorstw. Jakiej wielkos$ci przedsiebiorstwa zostang objete rezimem ustawy
— bedzie to uzaleznione od uzgodnienia parametrow progdéw istotnosci skutku
zaktocajacego.

rodzina, obywatele oraz | Projektowane regulacje przyczyniag si¢ do zwigkszenia bezpieczenstwa
gospodarstwa domowe | swiadczenia ustug, z ktérych korzystaja obywatele. Na obecnym etapie brak jest
mozliwosci oszacowania kosztow.

Niemierzalne

Dodatkowe informacje, | Oszacowanie kosztow przedsigcbiorcow w zakresie dostosowania si¢ do nowych regulacji nie jest

w tym wskazanie mozliwe. Srodki techniczne i organizacyjne wdrazane przez przedsiebiorcow beda uzaleznione od
zrodet danych i oceny ryzyka, ktéra bedzie przeprowadzana dopiero po ujeciu przedsiebiorcy w wykazie podmiotow
przyjetych do obliczenn | krytycznych w danym sektorze.

zatozen Obecnie wielu przedsiebiorcow, bedacych wiascicielami lub posiadaczami infrastruktury krytycznej

wdraza systemy zarzadzania bezpieczenstwem lub ciggloscia dziatania zgodnie z obowigzujgcymi
w tym zakresie normami lub posiada certyfikacje¢ zgodnosci z tymi normami. Naktadane obowigzki
na przedsigbiorcow sa konieczne i niezbedne dla osiggniecia celow ustawy — nalezy uznaé,
iz zostala tu zachowana zasada proporcjonalnos$ci.

8. Zmiana obcigzen regulacyjnych (w tym obowiazkow informacyjnych) wynikajacych z projektu

[ ] nie dotyczy
Woprowadzane sg obciazenia poza bezwzglednie [ ] tak
wymaganymi przez UE (szczegoty w odwrdconej tabeli L] n!e
zgodnosci). [ nie dotyczy
(] zmniejszenie liczby dokumentow x zwigkszenie liczby dokumentow
(] zmniejszenie liczby procedur X zwigkszenie liczby procedur
[] skrécenie czasu na zatatwienie sprawy [] wydhuzenie czasu na zalatwienie sprawy
[ ]inne: []inne:
Wprowadzane obcigzenia sa przystosowane do ich [ ] tak
elektronizacji. [ ] nie
] nie dotyczy
Komentarz:

Ustawa powoduje zmiane ksztattu obecnie opracowywanych dokumentdw planistycznych. Krajowa Ocena Ryzyka
zastgpi Raport o zagrozeniach bezpieczenstwa narodowego.

Przewiduje si¢ cykliczne sporzadzanie streszczenia istotnych elementéw krajowej oceny ryzyka oraz streszczenia
istotnych element6éw krajowej oceny zdolnosci zarzadzania ryzykiem.

Sporzadzone zostang w nowej formule plany zarzadzania Kkryzysowego na wszystkich szczeblach administracji
publicznej.

W odniesieniu do infrastruktury krytycznej — opracowane zostang kryteria wytaniania infrastruktury krytycznej.
Operator infrastruktury krytycznej bedzie sporzadzal raport o stanie ochrony infrastruktury krytycznej. W celu realizacji




zadan w zakresie ochrony infrastruktury krytycznej - operatorzy powotajg koordynatoréw. Do uprawnien koordynatora,
ktéremu operator zapewnia warunki do wykonywania zadan, zalicza si¢ m.in. mozliwos$¢ przedktadania rekomendacji
organowi zarzadzajacemu operatora w zakresie ochrony jego obiektow, instalacji urzgdzen i ustug.

Ponadto przewidziano, iz operator infrastruktury krytycznej w zwiazku z realizacjg przedsigwzig¢ w zakresie ochrony
jego obiektow, instalacji, urzadzen i ustug zapewnia zdolno$¢ do ochrony informacji niejawnych. Nalezy bowiem
przyjaé, ze informacje wrazliwe wytworzone w ramach opracowywania, uzgadniania oraz realizacji dokumentacji
dotyczacej ochrony infrastruktury krytycznej oraz informacje wymieniane z wlasciwymi organami administracji
publicznej o zidentyfikowanych zagrozeniach lub zaktoceniach infrastruktury krytycznej oraz podejmowanych
dzialaniach w celu jej ochrony lub odtworzenia, powinny by¢ klasyfikowane jako informacje niejawne. Regulacja,
zgodnie z postanowieniami ustawy o ochronie informacji niejawnych, pozostawia operatorom infrastruktury krytycznej
decyzje co do sposobow zapewnienia ochrony informacji niejawnych, w zaleznosci od poziomu niejawnosci
wytwarzanych informacji.

W odniesieniu do podmiotéw krytycznych w poszczeg6lnych sektorach lub podsektorach — ze strony organéw do spraw
podmiotow krytycznych konieczne bedzie:

1) wdrozenie proceséw ich identyfikacji oraz ujmowania w odpowiednich wykazach;

2) prowadzenie wykazow, w tym ich biezaca aktualizacja;

3) wdrozenie procedur audytu i kontroli podmiotow krytycznych

4) wdrozenie procedur dotyczacych naktadania kar na podmioty krytyczne.

Ze strony podmiotéw krytycznych konieczne bedzie wdrazanie rozwigzan zwigzanych z bezpieczenstwem $wiadczenia
ustugi kluczowej czy tez przeprowadzenie cyklicznych audytow.

9. Wplyw na rynek pracy

Projektowane rozwiazania Wptyna pozytywnie na rynek pracy. Nowe regulacje przewiduja obowiazek wyznaczania
przez podmioty krytyczne tzw. oséb odpowiedzialnych za utrzymanie kontaktow z wihasciwymi organami do spraw
podmiotéw krytycznych oraz zapewnienie im organizacyjnych warunkow realizacji funkcji. W praktyce przetozy si¢ to
na zwigkszone zapotrzebowanie na ustugi specjalistow z zakresu kompleksowego zapewnienia bezpieczenstwa oraz
cigglosci $wiadczenia ustug. Wptyng one rowniez pozytywnie na firmy $wiadczace ushugi z zakresu audytu.

10. Wplyw na pozostale obszary

[] srodowisko naturalne (] demografia [] informatyzacja
[] sytuacja i rozwdj regionalny [] mienie panstwowe [ ] zdrowie

X sady powszechne, administracyjne [ ]inne:

lub wojskowe

Projekt ustawy przewiduje naktadanie kar pienieznych. Skargi na decyzje administracyjne

o W sprawie nalozenia kary beda rozpatrywaty sady administracyjne.
Omowienie wplywu

11. Planowane wykonanie przepiséw aktu prawnego

Wykonanie przepisow ustawy nastgpi po dniu jej wejscia w zycie.

12. W jaki sposob i kiedy nastapi ewaluacja efektow projektu oraz jakie mierniki zostang zastosowane?

W odniesieniu do rozwigzan w obszarze planowania cywilnego - ewaluacja bedzie odbywac si¢ w formie ¢wiczen z zakresu
zarzagdzania kryzysowego, testujacych rozwigzania zawarte w dokumentach planistycznych oraz kontrole realizacji
zadan/przedsigwzie¢ przeprowadzane przez uprawnione do tego podmioty (np. kontrole prowadzone przez NIK).

W przypadku rozwigzan dotyczacych podmiotow krytycznych $wiadczacych ustugi kluczowe, mozliwe do zastosowania
mierniki to m.in. liczba podmiotéw wpisanych do wykazu podmiotow krytycznych, liczba zgloszonych incydentow
istotnych w danym roku kalendarzowym, liczba przeprowadzonych audytéw przez podmioty krytyczne oraz liczba
natozonych administracyjnych kar pieni¢znych.

Powyzsze mierniki powinny da¢ odpowiedz na pytanie, czy i w jaki sposOb przepisy ustawy sa stosowane.




13. Zalaczniki (istotne dokumenty zrodlowe, badania, analizy itp.)

Brak zalacznikow.
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