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ROZPORZADZENIE

RADY MINISTROW

w sprawie minimalnych wymagan w zakresie bezpieczenstwa fizycznego, technicznego,
osobowego, cyberbezpieczenstwa, prawnego oraz cigglosci dzialania infrastruktury

krytycznej

Na podstawie art. 6ze ust. 4 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym
(Dz. U. 22026 r. poz. 574 oraz ... ) zarzadza si¢, co nastepuje:

§ 1. Minimalne wymagania w zakresie bezpieczenstwa fizycznego, technicznego,
osobowego, cyberbezpieczenstwa, prawnego oraz ciagglosci dziatania, niezb¢dne do wdrazania
rozwigzan w zakresie ochrony infrastruktury krytycznej, zwane dalej minimalnymi

wymaganiami”, sg okre§lone w zataczniku do rozporzadzenia.

§ 2. Minimalne wymagania maja charakter funkcjonalny i sa wdrazane przez operatora
infrastruktury krytycznej (zwanego dalej operatorem) w sposob zapewniajacy osiggnigcie celu
ochrony infrastruktury krytycznej, adekwatnie do wynikdéw analizy zagrozen, o ktorej mowa

w art. 6ze ust. 1 pkt 2 ustawy o zarzadzaniu kryzysowym.

§ 3. Minimalne wymagania stosuje si¢ z uwzglednieniem lokalizacji oraz
charakterystyki infrastruktury krytycznej, w szczegolnosci:
1) rodzaju realizowanych funkcji infrastruktury krytycznej;
2) uwarunkowan przestrzennych, srodowiskowych, technicznych i prawnych;

Dokument podpisany prz€z Zbigniew
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w innych sektorach lub podsektorach;
4) charakterystyki sieci powigzan funkcjonalnych i organizacyjnych z innymi sektorami
infrastruktury krytycznej, w tym z podmiotami krytycznymi oraz organami wlasciwymi

w sprawach zarzadzania kryzysowego.

§ 4. Rozporzadzenie wchodzi w zycie po uptywie 14 dni od ogloszenia.



Zatacznik

do rozporzadzenia Rady
Ministréw z dnia ....

MINIMALNE WYMAGANIA W ZAKRESIE BEZPIECZENSTWA FIZYCZNEGO,
TECHNICZNEGO, OSOBOWEGO, CYBERBEZPIECZENSTWA, PRAWNEGO
ORAZ CIAGLOSCI DZIALANIA INFRASTRUKTURY KRYTYCZNEJ

Bezpieczenstwo fizyczne obiektow ladowych
1. Bezpieczenstwo fizyczne obiektoéw ladowych obejmuje:

1) opracowanie zalozen systemu bezpieczenstwa fizycznego;

2) wadrazanie rozwigzan proceduralnych;

3) kontrole o0s6b oraz ladunkow przekraczajacych granice stref ochrony
infrastruktury krytycznej;

4) bezposrednig ochrong fizyczng (osobowa);

5) zapewnienie bariery fizycznej oddzielajacej strefe zewnetrzng od pozostatych
stref ochrony;

6) instalowanie 1 utrzymywanie systemOw zabezpieczen technicznych
rozumianych jako elektroniczne urzadzenia i rozwigzania obejmujace co
najmniej System Kontroli Dostepu (SKD), System Sygnalizacji Wtamania
1 Napadu (SSWiN), System Dozoru Wizyjnego (VSS), zewngtrzne systemy
zabezpieczen oraz wszystkie kombinacje tych systemow instalowane w strefach
ochrony (dalej SZT) zintegrowane z systemem bezposredniej ochrony fizycznej;

7) zabezpieczenia mechaniczne 1 budowlane.

2. Opracowanie, wdrazanie oraz okresowe aktualizacje procedur eskalacji srodkow
bezpieczenstwa  fizycznego dokonuje si¢ z  zachowaniem  spdjnosci

z przedsigwzigciami wlasciwymi dla stopni alarmowych oraz stopni alarmowych

CRP, o ktorych mowa w art. 15 ustawy z dnia 10 czerwca 2016 r. o dziataniach

antyterrorystycznych (Dz. U. z 2025 r. poz. 194).

3. Zalozenia systemu bezpieczenstwa fizycznego obejmuja:
1) identyfikacje i ustalenie chronionych zasobow przez ktore rozumie si¢ aktywa,

w tym ludzi, informacje, technologie, obiekty 1 zapasy, ktdre operator musi mie¢



2)

3)

4)
S)

6)

7)

8)

9)

dostepne do wykorzystania w osiggnigciu swego celu, a ktorych fizyczna utrata,
jak réwniez czasowa niedostepnos¢, niesprawno$¢ lub niedyspozycyjnosé, beda
miaty niekorzystny wptyw na krytyczne procesy realizowane w organizacji;
przyjecie podstawowych zatozen projektowych dla systemu bezpieczenstwa
fizycznego, w tym okreslenie potencjalnych oraz charakterystyki ich dziatania,
z uwzglednieniem przewidywanych scenariuszy atakow, przy czym przez
intruza rozumie si¢ osobe, zwierzg, pojazd, statek wodny albo statek powietrzny,
w tym zatogowy albo bezzalogowy, a takze inne urzadzenie, obiekt lub maszyna,
ktore w sposob nieuprawniony naruszyty granice strefy ochrony albo znajduja
si¢ w tej strefie;

ocen¢ mozliwosci wyeliminowania przewidywanych scenariuszy atakow,
a w przypadkach, gdy nie jest to mozliwe — okreslenie niezbednych czasow
spowolnienia dziatania potencjalnych intruzéw, powigzanych z rzeczywistym
czasem interwencji sil bezposredniej ochrony fizycznej;

ustalenie stref ochrony oraz zasad dostgpu do nich;

przeprowadzenie szacowania ryzyka, rozumianego jako calo$ciowy proces
identyfikacji, analizy 1 oceny ryzyka, w celu doboru adekwatnych systemow
zabezpieczen technicznych, z uwzglednieniem zabezpieczen mechanicznych
i budowlanych;

dobdr systemow zabezpieczen technicznych, z uwzglgdnieniem zabezpieczen
mechanicznych i budowlanych;

opracowanie procedur reagowania uwzgledniajacych specyfike chronionych
obiektow oraz rodzaj identyfikowanych zagrozen;

zapewnienie przeszkolenia personelu ds. ochrony infrastruktury krytycznej
w zakresie podejmowania wlasciwych dziatan dla identyfikowanych zagrozen,
przy czym przez personel ds. ochrony infrastruktury krytycznej rozumie si¢
osoby wykonujace czynnos$ci zwigzane z zapewnieniem bezpieczenstwa
infrastruktury krytycznej, posiadajagce odpowiednie do zakresu zadan
kwalifikacje, kompetencje 1 uprawnienia zarowno bedacych pracownikami jak 1
wspotpracownikami operatora, tacznie z pracownikami wewnetrznej stuzby
ochrony, jezeli operator utworzyt takg stuzbe zgodnie zprzepisami ustawy z dnia
22 sierpnia 1997 r. o ochronie 0s6b 1 mienia;

instalacje 1 konfiguracj¢ systemoéw zabezpieczen technicznych;



5.W

10) testowanie systemOw zabezpieczen technicznych oraz calego systemu
bezpieczenstwa fizycznego infrastruktury krytycznej;

11) przeglad i korektg procedur;

12) systematyczne przeglady systemu bezpieczenstwa fizycznego, obejmujace
w szczegolnosci  kontrole  dziatania,  konserwacje  oraz  usuwanie
zdiagnozowanych niesprawnosci, a w przypadkach, gdy nie jest to mozliwe
stosowanie $srodkow zastgpczych o parametrach umozliwiajacych utrzymanie
funkcjonowania systemu zgodnie z dokumentacja powykonawcza;

13) systematyczny audyt lub certyfikacj¢ zainstalowanych systemoéw zabezpieczen
technicznych na zgodno$¢ z odpowiadajgcymi im Polskimi Normami.

Rozwigzania proceduralne bezpieczenstwa fizycznego polegaja na:

1) stosowaniu dziatan prewencyjnych;

2) zapewnieniu mozliwie najwcze$niejszego wykrycia intruza;

3) przekazywaniu informacji o wykryciu intruza, w tym alarmowaniu,

4) stosowaniu srodkow spowalniajacych dotarcie intruza do stref ochrony;

5) podejmowaniu interwencji przez personel ds. ochrony infrastruktury krytycznej
w celu zapewnienia bezpieczenstwa obiektu oraz rejestracji zdarzen.

celu zapobiegania zagrozeniom, w zalezno$ci od wynikéw analizy zagrozen, przy

uwzglednieniu przepisow ustawy z dnia 10 czerwca 2016 r. o dziataniach

antyterrorystycznych, przeprowadza si¢ w sposob staty lub dorazny kontrole ruchu

w strefie ochrony, przez ktora rozumie si¢ wyodrebniony obszar, dla ktérego okreslono

wymagania w zakresie bezpieczenstwa oraz zasady dostgpu 1 przebywania. W zalezno$ci

od potrzeb w ramach strefy ochrony wyznacza si¢ w szczegolnosci:

1.

strefe ochrony wewnetrznej, przez ktorg rozumie si¢ przestrzen wokot zasobu
chronionego, ograniczona barierg fizyczna, zwang obrysem, wewnatrz ktorej
intruz, po pokonaniu obrysu, moze osiagnac¢ cel ataku bez istotnego op6znienia;
strefe ochrony peryferyjnej, przez ktora rozumie si¢ przestrzen na zewnatrz obrysu
ograniczong obwodem, w ktorej personel ds. ochrony infrastruktury krytyczne;j
moze prowadzi¢ dziatania opdzniajace i izolacyjne wobec intruza;

strefe ochrony zewnetrznej, przez ktdrg rozumie si¢ przestrzen na zewnatrz

obwodu, pozostajgca poza obszarem bezposredniej ochrony fizyczne;.

W strefie ochrony w sposob pelny lub wyrywkowy przeprowadza si¢ kontrole tadunkow

wprowadzanych do strefy i wyprowadzanych z tej strefy oraz kontrole zasobow



1 pracownikow operatora, kontrahentow, dostawcow, wykonawcow, podwykonawcow

1 gosci, przy czym:

1)

2)

3)

4)

5)

6)

7)

8)

9)

okresla si¢ procedury kontroli oséb i tadunkéw w procedurach wewngtrznych,

obejmujacych w szczegdlnosci zasady wejscia, wjazdu, wyjscia i wyjazdu do

1z obiektu oraz stref ochrony, a takze zasady poruszania si¢ w strefie ochrony

z uwzglednieniem odrgbnych zasad wobec okreslonych osob lub grup osoéb,

jezeli operator dopuszcza takie rozwigzania;

poruszanie si¢ gosci w strefie ochrony odbywa si¢ pod nadzorem osoby

upowaznionej przez operatora, od momentu wejscia do chwili opuszczenia

obiektu, jezeli operator nie okresli inaczej w procedurach,;

zapewnia si¢ zarzadzanie dostepem do stref ochrony poprzez nadawanie, zmiang

oraz cofanie uprawnien dostepu z wykorzystaniem:

a) przepustek (identyfikatorow lub kart dostepu),

b) kodow dostepu, w tym kodow pierwszego logowania,

¢) kluczy do pomieszczen lub stref ochrony;

okresla si¢ zasady:

a) wydawania, ewidencjonowania i odbierania przepustek, identyfikatoréw,
kart 1 kluczy,

b) przechowywania kluczy oraz zarzadzania kodami dostepu,

¢) okresowej weryfikacji oraz aktualizacji uprawnien dostepu;

przepustki, identyfikatory lub karty dostepu podlegaja indywidualizacji oraz

ewidencjonowaniu w sposob umozliwiajacy identyfikacje osoby uprawnione;j;

przepustki, identyfikatory lub karty dostepu powinny posiada¢ zabezpieczenia

utrudniajace ich przerabianie lub nieuprawnione wykorzystanie;

przepustki stale oraz okresowe umozliwiajace samodzielne poruszanie si¢

w strefie ochrony umozliwiajg jednoznaczng identyfikacje¢ ich posiadacza;

przepustki jednorazowe moga by¢ wydawane na czas okre$lony 1 podlegaja

zwrotowi po opuszczeniu strefy ochrony. Nalezy zastosowaé rozwigzania

uniemozliwiajace ich wykorzystanie po uptywie okresu waznosci;

przepustki nie zawierajg informacji, ktérych ujawnienie mogloby utatwi¢ ich

nieuprawnione wykorzystanie w przypadku utraty;



10) stosuje si¢ $rodki techniczne stuzace identyfikacji 1 weryfikacji 0sob
wchodzacych do obiektéw infrastruktury krytycznej, w tym rozwigzania
biometryczne, jezeli jest to uzasadnione oceng ryzyka.

Zapewnia si¢ rejestrowanie wejscia 0sob 1 wjazdu pojazdow do stref ochrony oraz
wyjscia 1 wyjazdu z tych stref, a takze przechowywanie zarejestrowanych danych nie
krocej niz 90 dni. W przypadku wykrycia albo uzasadnionego podejrzenia
popelnienia czynu zabronionego w rozumieniu Kodeksu karnego, dane mogace miec
zwigzek z tym czynem podlegaja zabezpieczeniu i archiwizowaniu w sposob
niezmieniajacy ich tre$ci, do czasu zakonczenia czynnos$ci wyjasniajgcych albo
postepowania prowadzonego w sprawie.

Zapewnia si¢ dorazng lub stalg bezposrednig ochron¢ fizyczng infrastruktury

krytycznej w zalezno$ci od wynikow analizy zagrozen oraz charakterystyki

chronionej infrastruktury krytycznej, a w przypadku infrastruktury krytycznej ujetej

w ewidencji, o ktorej mowa w art. 5 ust. 5 ustawy z dnia 22 sierpnia 1997 r.

o ochronie os6b i mienia (Dz. U. z 2025 r. poz. 532) zapewnia si¢ ochrone

wynikajaca z planu ochrony, o ktérym mowa w art. 7 ust. 1 tej ustawy, przy czym:

1) bezposrednia ochrona fizyczna moze by¢ realizowana przez operatora w formie
Wewngetrznej Shuzby Ochrony albo zapewniana przez podmiot zewnetrzny
posiadajacy koncesje na prowadzenie dzialalnosci gospodarczej w zakresie
uslug ochrony 0s6b 1 mienia, o ktorej mowa w art. 17 ust. 1 ustawy z dnia 22
sierpnia 1997 r. o ochronie oséb 1 mienia (Dz. U. 2025 poz. 532);

2) zapewnia si¢, aby pracownicy ochrony fizycznej posiadali bron na podstawie
swiadectwa broni, o ktorym mowa w art. 29 ust. 1 pkt 112 ustawy zdnia 21 maja
1999 r. o broni 1 amunicji (Dz. U. z 2024 r. poz. 485), jezeli wynika to z analizy
zagrozeh lub planu ochrony, o ktorym mowa w art. 7 ust. 1 ustawy z dnia
22 sierpnia 1997 r. o ochronie os6b 1 mienia;

3) wymogu statej bezposredniej ochrony fizycznej nie stosuje si¢ dla obiektow
liniowych (rurociagi, linie energetyczne, drogi 1 linie kolejowe) oraz obiektow
bez statej obstugi, chyba Ze przeprowadzona analiza zagrozen wykaze taka
potrzebe.

Wyznacza si¢ fizyczng barier¢ oddzielajaca strefe zewnetrzng od pozostatych stref

ochrony infrastruktury krytycznej, przy czym:



1)

3)

2)

3)

4)

5)

6)

7)

8)

fizyczna bariera jest realizowana w szczegdlnosci jako jeden element lub

kombinacja kilku elementéw, ktorymi mogg by¢:

a) ogrodzenie, bramy, furtki,

b) S$ciana budynku,

¢) naturalna, uksztaltowana przeszkoda terenowa lub obszar wodny,

d) zabezpieczenie drogowe antyterrorystyczne,

inny element konstrukcyjny, architektoniczny lub krajobrazowy spetniajacy

funkcje ochronna;

fizyczna bariera jest projektowana i utrzymywana w sposob umozliwiajacy

skuteczng integracje z systemami zabezpieczen technicznych;

zapewnia si¢ calodobowa obserwacje fizycznej bariery oraz punktoéw wejscia

i wjazdu do stref ochrony;

w zakresie ogrodzen, bram 1 furtek stosuje si¢ przepisy rozporzadzenia ministra

infrastruktury z 12 kwietnia 2002 r. w sprawie warunkéw technicznych, jakim

powinny odpowiada¢ budynki i ich usytuowanie (tj. Dz. U. z 2022 r. poz. 1225);

zapewnia si¢, aby bramy i furtki stanowiace element fizycznej bariery:

a) odpowiadaty wysokos$ci oraz charakterystyce bariery fizycznej,

b) uwzgledniaty odporno$¢ na nieuprawnione sforsowanie lub staranowanie,
stosownie do wynikow analizy zagrozen,

c) byly wyposazone w $rodki umozliwiajace kontrole ruchu osobowego
1 pojazdow;

bramy 1 urzadzenia zamykane automatycznie wyposaza si¢ W rozwigzania

uniemozliwiajgce ich zamknigcie w czasie trwania ruchu osobowego lub

pojazdoéw oraz w $rodki ostrzegawcze;

stosuje si¢ dodatkowe zabezpieczenia wjazdow, w szczegolno$ci urzadzenia

zaporowe lub kontrolne, jezeli wynika to z analizy zagrozen;

w przypadku przewidywania zagrozen polegajacych na celowym wykorzystaniu

pojazdoéw jako srodka ataku (vehicle-borne attack) zapewnia si¢ zastosowanie

zabezpieczen drogowych antyterrorystycznych z uwzglednieniem:

a) przewidywanego typu pojazdu stanowigcego zagrozenie, w tym z jego masy
1 predkosci,

b) dopuszczalnej odleglosci penetracji pojazdu w glab strefy ochrony,

wymaganych czasoéw reakcji 1 interwenc;ji;



9) =zabezpieczenia drogowe antyterrorystyczne realizuje si¢ w szczeg6dlnosci jako:

a) zapory drogowe stale lub wysuwane,

b) shupki antyterrorystyczne, w tym state, wysuwane lub mobilne,

c) bariery liniowe lub segmentowe, w tym rozwigzania powierzchniowe,

d) bramy i zapory drogowe o podwyzszonej odpornosci na uderzenie pojazdu,

e) elementy krajobrazowe lub architektoniczne zaprojektowane i wykonane
w sposOb zapewniajacy funkcje ochrony antyterrorystyczne;;

10) jezeli fizyczna bariera nie spetnia wymagan wynikajacych z charakterystyki
1 lokalizacji infrastruktury krytycznej, zapewnia si¢ zastosowanie rozwigzan
kompensacyjnych zapewniajacych rOwnowazny poziom bezpieczenstwa;

11) rozwigzania kompensacyjne moga obejmowacé w szczegolnosci:

a) systemy ochrony obwodowej,

b) systemy dozoru wizyjnego (VSS),

c) zwigkszenie liczby posterunkéw ochrony, patroli lub innych s$rodkow
organizacyjnych;

12) jezeli fizyczna bariere stanowi §ciana budynku, zapewnia sig¢, aby jej konstrukcja
oraz stan techniczny zapewnialy poziom ochrony nie nizszy niz w przypadku
ogrodzenia;

13) w przypadku drzwi lub okien stanowigcych element bariery fizycznej zapewnia
si¢ zastosowanie rozwigzan proceduralnych, technicznych lub organizacyjnych
zapobiegajacych ich pozostawieniu w stanie otwartym, odblokowanym lub
innym stanie, ktory umozliwia omini¢cie albo ostabienie bariery fizycznej;

14) drzwi 1 okna, ktérych dostepnos¢ moze powodowac nieakceptowalne ryzyko
nieuprawnionego wejscia, zapewniajg odpornos¢ adekwatng do wymaganego
czasu spowolnienia potencjalnego intruza albo sa zabezpieczone innymi
réwnowaznymi rozwigzaniami;

15) fizyczng barier¢ oznacza si¢ informacja o zakazie nieuprawnionego wstepu do
strefy ochrony;

16) zapewnia si¢ warunki do skutecznej obserwacji strefy zewnetrznej oraz
patrolowania strefy peryferyjnej, jezeli wynika to z charakterystyki i lokalizacji

infrastruktury krytycznej;



17) jezeli jest to uzasadnione analizg zagrozen, stosuje si¢ rozwigzania

umozliwiajace wezesne wykrycie naruszenia bariery fizycznej, w szczegdlnosci

systemy zabezpieczen technicznych.

Zapewnia si¢, by systemy =zabezpieczen technicznych byly zaprojektowane,

zainstalowane 1 skonfigurowane w taki sposob, aby czas pomig¢dzy wykryciem

intruza a reakcjg personelu ds. ochrony infrastruktury krytycznej byl krétszy niz czas

potrzebny do uszkodzenia lub narazenia bezpieczenstwa zasobow infrastruktury

krytycznej, przy czym:

1)

2)

3)

4)

S)

systemy zabezpieczen technicznych sg objgte wsparciem w zakresie aktualizacji

bezpieczenstwa, zapewnionym przez operatora w umowie z producentem albo

dostawca przez okres nie krotszy niz 5 lat od dnia zakonczenia produkcji

urzadzenia lub rozwigzania, obejmujacym udostepnianie poprawek usuwajacych

podatnosci, informowanie o wykrytych podatnos$ciach i zalecanych dziataniach

naprawczych oraz techniczng mozliwo$¢ bezpiecznej instalacji aktualizacji;

kazdy z systemow, po zainstalowaniu i skonfigurowaniu, powinien spetnia¢ co

najmniej wymagania stopnia 3 okreslone w:

a) PN-EN 50131-1 — dla systemow sygnalizacji wlamania i napadu,

b) PN-EN 60839-11-1 — dla systemow kontroli dostepu,

c) PN-EN 62676-1-1 — dla systeméw dozoru wizyjnego

- wykorzystujac optymalne parametry techniczne urzadzen, funkcjonujac
poprawnie w przewidzianych dla nich warunkach $rodowiska pracy i nie
utrudniajac codziennej pracy personelu;

dopuszcza si¢ stosowanie kamer, ktérych ustawienia fabryczne mozna

przywréci¢ programowo (zdalnie) bez koniecznosci ingerencji fizycznej pod

warunkiem, ze kamery pracuja w systemie zamknig¢tym, izolowanym od sieci

Internet;

czynnosci obejmujace projektowanie, instalowanie, konserwacj¢ 1 naprawy

systemOw zabezpieczen technicznych sg wykonywane przez:

a) personel ds. ochrony infrastruktury krytycznej operatora lub

b) ustlugodawcéw zewnetrznych;

osoby wykonujace projektowanie, instalowanie, konserwacje 1 naprawy

systemoOw  zabezpieczen technicznych musza posiada¢ kwalifikacje,



10.

1.

12.

— 10—

kompetencje oraz uprawnienia odpowiednie do zakresu realizowanych

czynnosci, potwierdzone w szczegolnosci przez:

a) zaswiadczenie o wpisie na liste kwalifikowanych pracownikow
zabezpieczenia technicznego,

b) zaswiadczenie o ukonczeniu kursu pracownika zabezpieczenia technicznego
wydane przez wyspecjalizowang w tym zakresie placowke ksztatcenia
ustawicznego dziatajaca w systemie oswiaty,

c¢) dokument potwierdzajacy odbycie szkolenia aktualizujacego, jesli od
wydania zas§wiadczenia o ukonczeniu kursu pracownika zabezpieczenia
technicznego uptyneto 3 lata lub wigcej, przy czym przez dokument nalezy
rozumie¢ kazdy przedmiot lub inny zapisany no$nik informacji;

d) dokumenty potwierdzajace ukonczenie szkolen produktowych wtasciwych
dla zastosowanych systemow SZT,

e) dokumenty potwierdzajace posiadanie innych uprawnien niezbednych do
realizacji powierzonych czynnosci, jezeli wynika to z ich charakteru.

Dokonuje si¢ weryfikacji spelnienia wymagan w zakresie kwalifikacji, kompetencji
oraz uprawnien pracownikoéw oraz ustugodawcow zewngtrznych przed
rozpoczeciem realizacji czynno$ci zwiazanych z SZT oraz w trakcie ich trwania,
poprzez przedtozenie do wgladu oryginatow:

a) zaswiadczen 1 innych dokumentow potwierdzajacych spetnienie wymagan,
o ktoérych mowa w ust. 9 pkt. 5,

b) certyfikatow lub innych dokumentow potwierdzajacych posiadanie
odpowiednich kompetencji i uprawnien przez ustugodawcow zewnetrznych,
zgodnie z art. 6ze ust. 5 pkt. 1 oraz art. 6ze ust. 6 ustawy o zarzadzaniu
kryzysowym,

c) koncesji, o ktorej mowa w art. 15 ust. 1 ustawy z dnia 22 sierpnia 1997 r.
o ochronie osob 1 mienia.

Zapewnia si¢ przeprowadzenie szkolenia personelu ds. ochrony infrastruktury
krytycznej w zakresie obstugi 1 eksploatacji zainstalowanych systemow
zabezpieczen technicznych.

Przed odbiorem koncowym systemu zabezpieczen technicznych, przeprowadza si¢
okres probny dzialania tego systemu w czasie okreslonym w dokumentacji

technicznej wykonawczej.
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Zapewnia si¢ monitorowanie dzialania systemu w okresie probnym przez personel
ds. ochrony infrastruktury krytycznej, w szczegoélnosci w zakresie identyfikacji
nieprawidlowo$ci w jego dzialaniu oraz okoliczno$ci ich wystgpowania.
Zidentyfikowane w okresie prébnym nieprawidlowosci podlegaja rejestracji. Rejestr
nieprawidlowosci jest przekazywany w sposéb udokumentowany pomiotowi, ktory
zainstalowal system, w celu usunigcia usterek.

Po zakonczeniu okresu probnego, jezeli nie stwierdzono nieprawidtowosci

w dziataniu systemu zabezpieczen technicznych lub jezeli zostaty one skutecznie

usunigte, dokonuje si¢ udokumentowanego odbioru koncowego systemu.

Odbiér koncowy systemu zabezpieczen technicznych obejmuje minimum

weryfikacje:

1) dokumentacji technicznej powykonawczej,

2) zgodnos$ci zainstalowanych urzadzen i elementéw z dokumentacja techniczng
powykonawcza,

3) oprogramowania systemu,

4) posiadania waznych licencji uprawniajacych do korzystania z oprogramowania,

5) parametrow technicznych systemu zabezpieczen technicznych oraz urzadzen
wchodzacych w jego sktad,

6) poprawnosci dzialania systemu oraz wszystkich jego elementéw we wszystkich
konfiguracjach przewidzianych w dokumentacji technicznej 1 instrukcji
uzytkowania,

7) zdolnosci do pracy ze zrodla zasilania podstawowego 1 rezerwowego zgodnie
z wymaganiami wlasciwymi dla stopnia zabezpieczenia okreslonego
w dokumentacji technicznej,

8) sposobu konfiguracji mechanizmoéw zdalnego dostepu do systemu zabezpieczen
technicznych z uwzglednieniem zapewnienia dostepu wytacznie podmiotom
uprawnionym 1 po odpowiednim uwierzytelnieniu sig,

10) poprawnos$ci wydzielenia logicznego lub fizycznego systemu zabezpieczen
technicznych od innych sieci teleinformatycznych operatora,

11) jako$ci wykonanych prac, w tym sposobu wykonania polaczen wewngtrznych

oraz oznakowania elementdéw systemu, kabli 1 przewodow,
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12) sposobu zabezpieczenia przed nieautoryzowanym zastgpieniem urzadzenia
w systemie zabezpieczen technicznych urzadzeniem identycznym lub
symulowanym,

13) dokumentacji z przeprowadzonego szkolenia w  zakresie obstugi
zainstalowanego systemu zabezpieczen technicznych.

Czynnos$ci, o ktorych mowa w ust. 18 nie przeprowadza si¢, jezeli wilasciwa

w zakresie systemOw zabezpieczen technicznych jednostka certyfikujaca dokonata

oceny zgodno$ci dokumentacji wykonawczej systemu zabezpieczen technicznych

z odpowiednig dla danego systemu Polska Norma, a zainstalowany system

zabezpieczen uzyskat certyfikat zgodnosci z tg sama Polska Norma.

Ocena zgodno$ci dokumentacji wykonawczej obejmuje w szczegolnosci

weryfikacje:

1) zgodno$ci przyjetych rozwigzan projektowych z odpowiednimi Polskimi
Normami,

2) spojnosci dokumentacji wykonawczej] z wynikami analizy zagrozen
przeprowadzonej dla infrastruktury krytycznej,

3) kompletnosci 1 jednoznaczno$ci dokumentacji wykonawczej w zakresie
niezbednym do certyfikacji systemu.

Zapewnia si¢ rozpoczgcie czynno$ci utrzymaniowych niezwlocznie po odbiorze

koncowym.

Zapewnia si¢ utrzymanie uzyskanego stopnia zabezpieczenia systemow

zabezpieczen technicznych przez wykonywanie systematycznych przegladow

technicznych, konserwacji oraz napraw, w okresach okreslonych w dokumentacji
technicznej, z uwzglednieniem wymagan okreslonych w Polskich Normach

1 wytycznych do ich stosowania wtasciwych dla danego systemu.

Prowadzi si¢ rejestr przegladow technicznych, konserwacji i napraw systemow

zabezpieczen technicznych obejmujacy w szczegdlnosci:

1) oznaczenie systemu zabezpieczen technicznych, urzadzenia albo elementu
systemu, a takze oznaczenie lub lokalizacj¢ obiektu, w ktdérym sa zainstalowane;

2) date i godzing rozpoczecia oraz zakonczenia prac;

3) rodzaj i zakres wykonanych prac, w tym numer protokotu odbioru, jezeli zostat
sporzadzony;

4) nazwe¢ wykonawcy oraz imi¢ i nazwisko osoby wykonujacej prace;
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5) numery albo inne oznaczenia dokumentow potwierdzajacych kwalifikacje,
kompetencje lub uprawnienia osoby wykonujacej prace lub ustlugodawcy
zewnetrznego;

6) podpis osoby wykonujacej prace;
7) stanowisko, imi¢ i nazwisko uzytkownika systemu oraz jego podpis;
8) stan systemu po wykonaniu przegladu technicznego, konserwacji albo naprawy;
9) inne uwagi.
Zapewnia si¢ przechowywanie zapisu zdarzen z systemu sygnalizacji wlamania
1 napadu oraz zapisu obrazu z systemu dozoru wizyjnego, przez okres co najmniej
90 dni. W przypadku wykrycia albo uzasadnionego podejrzenia popetienia czynu
zabronionego w rozumieniu Kodeksu karnego zapis mogacy mie¢ zwigzek z tym
czynem podlega zabezpieczeniu i archiwizowaniu w sposdb niezmieniajacy jego
tresci, do czasu zakonczenia czynnos$ci wyjasniajacych albo postepowania
prowadzonego w sprawie.
Zapewnia si¢ funkcjonowanie systemu transmisji alarméw generowanych przez SZT
oraz centrum monitorowania alarméw w ramach wewnetrznej stuzby ochrony, albo
poprzez powierzenie ich wykonywania koncesjonowanemu podmiotowi
wykonujagcemu dziatalno$¢ gospodarcza w zakresie ustug ochrony oséb i mienia;
przy czym przez centrum monitorowania alarméw rozumie si¢ wyodrebniong
organizacyjnie jednostk¢ przeznaczong do catodobowego przyjmowania,
przetwarzania i obstugi sygnatéw alarmowych oraz innych informacji o zdarzeniach
zwigzanych z bezpieczefistwem infrastruktury krytycznej, a takze do dysponowania
grupami interwencyjnymi 1 koordynacji ich dziatan.
System transmisji alarmow zapewnia przekazywanie informacji o stanie systemow
alarmowych z obiektéw infrastruktury krytycznej do centrum monitorowania
alarmow; przy czym przez system transmisji alarmow (STA) rozumie si¢ zespot
urzadzen wraz z faczacymi je torami komunikacji stuzacy do przesytania informacji
ze strefy ochrony do centrum monitorowania alarmoéw, dotyczacych stanu systemu
sygnalizacji wlamania i napadu.

Transmisja informacji alarmowych jest realizowana w sposob nieprzerwany,

niezawodny 1 bezpieczny, adekwatnie do poziomu ryzyka, charakterystyki oraz

lokalizacji chronionej infrastruktury krytyczne;.
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Parametry systemu transmisji alarmu powinny odpowiada¢  stopniowi
zabezpieczenia systemu sygnalizacji wlamania 1 napadu.

System transmisji alarmow powinien zapewnia¢ redundancj¢ transmisji,
w szczegOlnosci poprzez zastosowanie co najmniej dwoch niezaleznych torow
komunikacyjnych.

System transmisji alarméw powinien monitorowac dostgpnos¢ i sprawnos¢ kazdego
z wykorzystywanych torow transmisji. W przypadku stwierdzenia btedow lub utraty
komunikacji system powinien wygenerowa¢ alarm techniczny.

Przekaz sygnatow alarmowych z monitorowanych systemow alarmowych powinien
odbywac si¢ ze zwrotnym potwierdzeniem odbioru. Brak sygnalu potwierdzenia
odebrania alarmu powinien skutkowa¢ wygenerowaniem komunikatu alarmowego
w obiekcie chronionym.

Funkcjonowanie systemu transmisji alarméw podlega biezagcemu nadzorowi,
analizie dostgpnosci oraz dokumentowaniu parametrOw jego pracy, a zapisy
dotyczace jego dzialania sg przechowywane przez okres co najmniej jednego roku.
Centrum monitorowania alarméw moze by¢ zlokalizowane w obiekcie operatora
albo funkcjonowaé¢ jako wyodrebniona jednostka organizacyjna podmiotu
zewngetrznego realizujgcego zadania ochrony fizyczne;.

Zapewnia si¢, aby centrum monitorowania alarméw realizowalo catodobowe
przyjmowanie, przetwarzanie 1 obstuge sygnaléw alarmowych.

Zapewnia si¢ ciaglo$¢ funkcjonowania centrum monitorowania alarméw przez
zastosowanie rozwigzan organizacyjnych i technicznych umozliwiajacych przejecie
jego funkcji przez zapasowe centrum monitorowania alarmoéw, zlokalizowane
W Innym miejscu niz centrum podstawowe.

Centrum monitorowania alarméw funkcjonuje w pomieszczeniach zabezpieczonych
przed nieuprawnionym dostgpem oraz zdarzeniami mogacymi zaktoci¢ jego prace,
chronionych systemami zabezpieczen technicznych.

Informacje o stanie bezpieczenstwa centrum monitorowania alarmow sg
przekazywane do innego, niezaleznego centrum monitorowania alarméow.

Centrum monitorowania alarméw posiada zasilanie rezerwowe umozliwiajace jego
nieprzerwang prace przez okres odpowiadajagcy wymaganiom cigglosci dziatania

infrastruktury krytyczne;.
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Personel centrum monitorowania alarmow posiada kwalifikacje, kompetencje
1 uprawnienia adekwatne do realizowanych zadan.

Zapewnia si¢ odbywanie przez personel centrum monitorowania alarmow
okresowych szkolen co najmniej w zakresie obslugi sygnatow alarmowych,
dysponowania grupami interwencyjnymi i procedur reagowania. Jezeli centrum jest
prowadzone przez podmiot zewnetrzny, obowigzek ten operator zapewnia w umowie
z tym podmiotem.

Obstuga centrum monitorowania alarméw odbywa si¢ z zachowaniem zasad
rozliczalno$ci obejmujacych jednoznaczng identyfikacje, autoryzacje i rolg 0sob
obstugujacych centrum oraz rejestracje podejmowanych przez nie dziatan.

Obstuga zdarzen alarmowych obejmuje ciagle monitorowanie sygnatéw
z chronionych obiektow oraz podejmowanie dziatan adekwatnych do rodzaju
zdarzenia.

Zapewnia si¢ priorytetyzacj¢ obstugi zdarzen alarmowych, w szczegdlnos$ci
w odniesieniu do zdarzen o charakterze napadu, wlamania, sabotazu lub awarii
techniczne;.

Zapewnia si¢ mozliwo$¢ niezwlocznego dysponowania grupami interwencyjnymi
w ramach wewnetrznej stuzby ochrony lub poprzez zawarcie umowy
z przedsigbiorca, ktory uzyskat koncesje na wykonywanie dziatalnosci gospodarczej
w zakresie ustug ochrony osob 1 mienia, a takze skuteczng koordynacj¢ dziatan
interwencyjnych z wykorzystaniem odpowiednich srodkow tacznosci.

Gotowos¢ operacyjna grup interwencyjnych podlega biezagcemu nadzorowi, w tym
monitorowaniu ich stanu i dostepnosci.

Komunikacja zwigzana z obslugg zdarzen alarmowych podlega rejestracji
1 archiwizacji przez okres umozliwiajacy analiz¢ zdarzen oraz prowadzenie
postgpowan wyjasniajacych nie krotszy niz 6 miesiecy.

Zapewnia si¢ w czasie rzeczywistym wymian¢ danych oraz informacji
o potencjalnym zagrozeniu z wlasciwymi stuzbami odpowiedzialnymi za

zapewnienie bezpieczenstwa publicznego.
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II. Bezpieczenstwo fizyczne infrastruktury krytycznej zlokalizowanej na polskich

obszarach morskich

1.

W ramach bezpieczenstwa fizycznego obiektow zlokalizowanych na polskich

obszarach morskich w rozumieniu ustawy z dnia 21 marca 1991 r. o obszarach

morskich Rzeczypospolitej Polskiej i administracji morskie;j:

1) chroni sig:

2)

a)

b)

stacje elektroenergetyczne zlokalizowane na morzu, w rozumieniu
art. 3 ustawy z dnia 17 grudnia 2020 r. o promowaniu wytwarzania energii
elektrycznej w morskich farmach wiatrowych,

kablowe linie eksportowe na odcinku morskim,

inne istotne elementy lub urzadzenia zwigzane z wyprowadzeniem mocy
z morskiej farmy wiatrowej, zlokalizowane na morzu, ktérych potrzeba

szczegolnej ochrony wynika z przeprowadzonej analizy zagrozen.

zapewnia si¢:

a)

b)

zautomatyzowany system umozliwiajacy wykrywanie i rejestracje dziatan
realizowanych przez statki, okrety, bezzalogowe obiekty plywajace oraz
bezzalogowe statki powietrzne, obejmujacy obszar strefy bezpieczenstwa
ustanowione] dla stacji elektroenergetycznej zlokalizowanej na morzu,
umozliwiajacy ich obserwacje, §ledzenie, rozpoznanie i identyfikacje wraz
z analizg sposobu ich manewrowania, w celu okreslenia potencjalnego
zagrozenia dla infrastruktury krytyczne;,

system detekcji umozliwiajacy wykrycie proby ingerencji w kabel
eksportowy,

system teleinformatyczny umozliwiajagcy monitorowanie ruchu statkow
pltywajacych co najmniej w obszarze strefy bezpieczenstwa ustanowionej
dla infrastruktury, o ktérej mowa w pkt 1,

okresowe przeglady techniczne infrastruktury podwodnej, w celu wykrycia
zagrozen,

system przekazywania informacji o incydentach do centrum monitorowania
alarmow, w ktorym na podstawie obowigzujacych procedur operatora
podejmowana bedzie decyzja o ewentualnym powiadomieniu odpowiednich

stuzb panstwowych,
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f) stosowanie systemow zabezpieczen technicznych posiadajacych klase
szczelnosci dostosowang do warunkow $rodowiskowych panujacych
w miejscu instalacji urzadzenia (m.in. strefy rozbryzgu, zanurzenia lub
narazenia na mgle solng), okreslong w dokumentacji wykonawczej,

g) wymian¢ danych oraz informacji o potencjalnym zagrozeniu w czasie
rzeczywistym z wilasciwymi stuzbami odpowiedzialnymi za zapewnienie
bezpieczenstwa na morzu.

W przypadku braku redundancji kabla eksportowego opracowuje si¢ i wdraza plan
postepowania na wypadek jego awarii, obejmujacy w szczegoOlnosci
zautomatyzowane przelgczenie obcigzenia lub plan przetaczenia recznego z poziomu

stacji elektroenergetycznej zlokalizowanej na morzu.
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Bezpieczenstwo techniczne

W ramach bezpieczenstwa technicznego:

1)

2)

3)

4)

5)

6)

prowadzi si¢ analizg ryzyka operacyjnego zwigzanego z zawodnoscig urzadzen,
instalacji technologicznych oraz systemow organizacyjnych, rozumianego jako
ryzyko strat materialnych 1 reputacyjnych oraz odpowiedzialnos$ci prawne;,
wynikajacych z niedostosowania lub zawodnos$ci procesow i niezbednych dla
nich zasobow (osobowych, materialnych, informacyjnych i finansowych),
a powstajacych w wyniku zaklécen bedacych nastepstwem oddziatywania
zagrozen wewngetrznych i zewnetrznych,

wdraza si¢ zintegrowane zarzadzanie bezpieczenstwem technicznym obiektu
infrastruktury krytycznej obejmujace:

a) nos$nos¢ i stateczno$¢ konstrukeji,

b) bezpieczenstwo pozarowe,

c) higieng, zdrowie 1 sSrodowisko,

d) bezpieczenstwo uzytkowania i dostepnosc,

e) ochrong przed hatasem,

f) oszczednos¢ energii 1 izolacyjno$¢ cieplna,

g) zroOwnowazone wykorzystania zasobow naturalnych;

analizuje si¢ potencjalne zaktocenia dla niezawodnosci technicznej
poszczegblnych instalacji 1 wdraza $rodki zapewniajgce niezawodno$¢ poprzez:
a) redundancj¢ urzadzen,

b) skracanie czasu naprawy,

¢) staly nadzor lub monitoring stanu technicznego,

d) dobor elementéw sktadowych o podwyzszonej jakosci;

zapewnia si¢ zdolno$¢ serwisowg poprzez:

a) remonty zapobiegawcze planowane,

b) remonty wyznaczone na podstawie analizy stanu technicznego;

ogranicza si¢ mozliwo$¢ powstania uszkodzen infrastruktury krytycznej na
skutek zaniku zaopatrzenia w wodg 1 czynniki chlodzace, przerwanie transmisji
danych albo braku energii elektrycznej;

zapewnia si¢ podtrzymanie zasilania w energi¢ elektryczng przez okres co
najmniej 4 godzin przedtuZzony o czas niezbedny na bezpieczne zakonczenie lub

planowe ograniczenie proceséw technologicznych;
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7) wyznacza si¢ podstawowe 1 zapasowe miejsce funkcjonowania zespotu
zarzadzania bezpieczenstwem technicznym.

Wymog zapewnienia awaryjnego zasilania w energi¢ elektryczng nie dotyczy

jednostek wytworczych w rozumieniu prawa energetycznego dla ktorych 8-godzinna

przerwa w dostawach energii elektrycznej nie wptywa na cigglos¢ dziatania.
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IV. Bezpieczenstwo osobowe

1.

W ramach bezpieczenstwa osobowego:

1)

2)

3)

4)

5)

6)

7)

8)

9)

10)

opracowuje si¢, wdraza 1 poddaje okresowym przegladom polityke

bezpieczenstwa osobowego;

definiuje si¢ role i odpowiedzialnosci oraz przydziela uprawnienia w obszarze

bezpieczenstwa osobowego;

prowadzi si¢ analize¢ zagrozen zwigzang z mozliwym negatywnym

oddzialywaniem na bezpieczenstwo infrastruktury krytycznej wlasnego

personelu 1 ustugodawcow;

opracowuje si¢ 1 wdraza procedur¢ ustalania tozsamosci o0sob przed

dopuszczeniem do pracy;

dokonuje si¢ weryfikacji kwalifikacji i kompetencji personelu zwigzanego

z funkcjonowaniem infrastruktury krytycznej;

opracowuje 1 stosuje si¢ procedure sprawdzania przeszio$ci kryminalnej

kandydatéw 1 pracownikow zwigzanych z funkcjonowaniem infrastruktury

krytycznej zgodnie z przepisami ustawy o zarzadzaniu kryzysowym i innych

ustaw;

zapewnia si¢ personelowi dostep do stref ochrony, systemdéw i informacji

wylacznie w zakresie niezb¢dnym do wykonywania obowigzkow;

opracowuje si¢ 1 wdraza procedury udzielania czasowego dostepu do stref

ochrony, systemow 1 informacji dla ustugobiorcéw realizujacych czynnosci

serwisowe i naprawcze;

zapewnia si¢ jednoznaczng identyfikacje wizualng personelu zwigzanego

z infrastrukturg ~ krytyczng z  podzialem na  pracownikdow,  gosci

1 podwykonawcow;

okresowo organizuje si¢ udokumentowane szkolenia dla personelu w zakresie

bezpieczenstwa fizycznego, technicznego, osobowego, prawnego 1 ciggtosci

dziatania adekwatnie do 16l realizowanych w organizacji obejmujace

w szczegolnosci:

a) znajomos$¢ obowigzujacych przepisdw prawa i wymagan normatywnych
w zakresie ochrony infrastruktury krytyczne;,

b) umiejetno$¢ identyfikacji zagrozen oraz rozpoznawania sytuacji

kryzysowych,
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¢) znajomos$¢ zasad bezpieczenstwa obowigzujacych, w tym procedur
reagowania na zdarzenia i incydenty,

d) $wiadomos$¢ rol, uprawnien oraz odpowiedzialno$ci w systemie ochrony

infrastruktury krytycznej,

e) podstawowe zasady postepowania w przypadku zagrozen o charakterze
antagonistycznym,

f) znaczenie infrastruktury krytycznej, ktorg zarzadza operator, przy czym

dla personelu ds. ochrony infrastruktury krytycznej szkolenia obejmuja
dodatkowo zagadnienia odpowiadajace zakresowi realizowanych zadan oraz
podtrzymuja posiadane kwalifikacje, kompetencje 1 uprawnienia.

W  przypadku powierzania podwykonawcom czg$ci procesOw zwigzanych

z funkcjonowaniem infrastruktury krytycznej w umowach z uslugodawcami

zewnetrznymi okre§la si¢ wymagania w zakresie bezpieczenstwa osobowego,

w szczegolnosci dotyczace weryfikacji personelu, szkolen, zasad dostepu,

odpowiedzialnosci oraz szczegdtowych wymagan co do kompetencji pracownikow

ustugodawcy, a takze zasady dostgpu do stref ochrony, systemow
teleinformatycznych, systemoéw sterowania przemystowego, danych, urzadzen

1 innych zasobdw infrastruktury krytycznej, w tym zasady dostepu zdalnego, jezeli

ma on zastosowanie.

Opracowuje si¢ 1 wdraza procedury reagowania w zakresie:

1) niezwlocznego zwrotu wszystkich aktywow przekazanych pracownikowi,
podwykonawcy lub ustugodawcy, w szczegdlnosci sprzetu, identyfikatordw,
kart dostepu, dokumentow, nosnikow danych, kluczy oraz urzadzen stuzacych
uwierzytelnianiu;

2) niezwlocznego odebrania, zablokowania albo zmiany uprawnien i dostgpow
fizycznych lub teleinformatycznych, w tym zmiany haset lub kodow
wspotdzielonych oraz aktualizacji rejestrow dostepu, w przypadku rozwigzania
stosunku pracy, zakonczenia wspoOtpracy albo zaistnienia zagrozenia lub
incydentu zwigzanego z dziatalno$cia pracownika, podwykonawcy lub
ustugodawcy.

Raz do roku i1 po kazdej zmianie stanowiska przeprowadza si¢ weryfikacje, czy

uprawnienia 1 dostgpy przyznane pracownikowi pozostajag adekwatne do aktualnie

realizowanych obowiazkow.
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Cyberbezpieczenstwo w zakresie przetwarzania i przechowywania informacji

1. W ramach cyberbezpieczenstwva w zakresie przetwarzania i przechowywania
informacji:

1) przydziela si¢ uprawnienia i okresowo weryfikuje poprawnos¢ przydzielonych
uprawnien do zasobow i ustug teleinformatycznych w zakresie wykonywanych
obowigzkow stuzbowych;

2) chroni si¢ tozsamo$¢ osob posiadajacych uprawnienia do zasobow i ustug
teleinformatycznych poprzez dwuetapowa identyfikacje, a w przypadku dostepu
zdalnego 1 dostepu do kluczowych zasoboéw stosuje si¢ rozwigzania oparte
o kryptografi¢ lub klucze sprzetowe;

3) chroni si¢ dostep do zasobow poprzez logiczny lub fizyczny podzial sieci na
segmenty 1 stosuje kontrol¢ przeplywu danych pomiedzy poszczegdlnymi
segmentami;

4) stosuje si¢ szyfrowanie danych, zgodnie z ich klasyfikacja przyjeta przez
operatora, przesylanych wewnatrz sieci oraz wszystkich danych przesytanych
poza sie¢ wewnetrzng.

2. Zapewnia si¢ mozliwo$¢ odzyskania danych poprzez proces tworzenia kopii
zapasowych przy zalozeniu, Zze wykonywane sa minimum 3 kopie, ktore sa
przechowywane w minimum 2 rdéznych lokalizacjach z czego jedna jest
przechowywana poza siedzibg podmiotu lub w chmurze obliczeniowe;.

3.Dokonuje si¢ weryfikacji, czy rozwigzania okreslone w ust. 1 1 2 zostaty ustanowione i

obejmuja wszystkie wymagane tymi przepisami elementy. Weryfikacji nie przeprowadza

sie, w przypadku posiadania waznego certyfikatu potwierdzajacego zgodno$¢ systemu
zarzadzania bezpieczenstwem informacji z PN-EN ISO/IEC 27001, ktorego zakres

obejmuje zasoby teleinformatyczne zwigzane z funkcjonowaniem infrastruktury

krytycznej.
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VI. Cyberbezpieczenstwo systemow sterowania przemystowego

1.

W ramach cyberbezpieczenstwa systemow sterowania przemystowego (OT):

1)

2)

3)

4)

5)

6)

7)

8)

9)

ogranicza si¢ dostep do kodow, aplikacji i sieci zarzadzajacych urzadzeniami

1 systemami sterowania przemystowego wytacznie do osob, dla ktorych dostep
jest niezbedny ze wzgledu na realizowane obowiazki stuzbowe;

w przypadku podwykonawcow i1 serwisantow udziela si¢ wylgcznie czasowego
dostepu do systemoOw sterowania przemystowego, po uprzedniej weryfikacji
danych osoby ubiegajacej si¢ o taki dostep, przy czym uprawnienia sg nadawane
na pisemny wniosek przetozonego albo innej osoby wskazanej] w umowie
zawartej z operatorem;

zapewnia si¢ staly nadzér nad osobami, o ktérych mowa w pkt 2;

prowadzi si¢ ewidencj¢ obejmujaca dane osoby, ktorej udzielono dostepu, dane
osoby nadzorujacej, okres udzielenia dostepu oraz czynno$ci wykonane w tym
okresie;

stosuje si¢ rozwigzania techniczne lub organizacyjne eliminujagce mozliwo$¢
przetamania ochrony sieci OT przez no$niki i urzadzenia wykorzystywane przez
podwykonawcow i serwisantow;

zapewnia si¢ fizyczng separacj¢ systemoéw IT 1 OT z wykorzystaniem bram
jednokierunkowych lub logiczng separacje systeméw IT 1 OT za pomoca strefy
zdemilitaryzowanej (DMZ) z mechanizmami segregacji komunikacji miedzy
sieciami OT 1 IT na potrzeby badania stanu sieci OT 1 zbierania danych
generowanych w ramach tej sieci;

przechowuje si¢ kody zrodtowe lub oprogramowanie stuzace do sterowania
systemami OT oraz kolejne wersje tych koddéw lub oprogramowania
z mozliwoscig przywrocenia ostatniej poprawnie dziatajacej wersji,
przechowuje si¢ we wlasnych zasobach dane generowane przez systemy OT,
ktore zostaly zakwalifikowane jako istotne dla celow operacyjnych lub
diagnostycznych, przez okres wynikajacy z analizy ryzyka;

prowadzi si¢ analiz¢ danych generowanych przez systemy OT, w szczegdlnosci
w celu wykrywania anomalii w pracy systemOw sterowania przemyslowego

oraz rekonstrukcji zdarzen;

W przypadku powierzenia obstugi urzadzen i systemow sterowania przemystowego

(OT) podmiotowi zewngtrznemu:



1)

2)

3)

4)
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zada si¢ od ustugodawcy wszelkich danych generowanych przez urzadzenia
1 systemy OT 1 przechowuje te dane we wilasnych zasobach operatora (jezeli
umowa z ushugodawca nie przewiduje udostgpniania tych danych, stosuje si¢
postanowienia rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2023/2854 z dnia 13 grudnia 2023 r. w sprawie zharmonizowanych przepisow
dotyczacych sprawiedliwego dostepu do danych 1 ich wykorzystywania oraz
w sprawie zmiany rozporzadzenia (UE) 2017/2394 1 dyrektywy (UE)
2020/1828).

prowadzi si¢ analiz¢ danych generowanych przez systemy OT, w szczegdlnosci
w celu wykrywania anomalii w pracy systemOw sterowania przemystowego
oraz rekonstrukcji zdarzen, w oparciu o zasoby wiasne albo zasoby innego
podmiotu niz podmiot, ktéremu powierzono obstuge urzadzen i systemow OT;
zapewnia si¢ w umowie z podmiotem, ktoremu powierzono obstuge urzadzen
i systemOéw sterowania przemystowego, ze podmiot ten, W czasie
obowigzywania umowy oraz po jej zakonczeniu, niezaleznie od przyczyny
zakonczenia, jest obowigzany do zachowania poufno$ci, integralnosci
1 dostgpnosci danych generowanych przez urzadzenia i systemy OT oraz do
zachowania poufnosci informacji zwigzanych z realizacjag umowy;

wdraza si¢ mechanizmy czasowego dostgpu do systemoOw sterowania
przemystowego po wczesniejszej weryfikacji danych osoby ubiegajacej sie
o taki dostgp 1 po wczesniejszym zarchiwizowaniu danych, ktére moga by¢

zmieniane w wyniku udzielonego dostgpu.

W przypadku stosowania lokalnych pulpitéw operatorskich (Human Machine

Interface HMI) zapewnia si¢ ich ochron¢ przed nieupowaznionym dostepem

fizycznym, ogranicza ich funkcjonalno$¢ wylacznie do interfejsow uzytkownika

1 blokuje mozliwo$¢ dostepu do portéw fizycznych urzadzenia.

Jezeli do sterowania wykorzystywana jest sie¢ bezprzewodowa dokonuje si¢

separacji tej sieci od pozostatych sieci wewnetrznych, szyfruje transmisje danych,

wylacza rozglaszanie SSID (service set identifier), blokuje dostgp do sieci poprzez

mechanizm dozwolonych adresow MAC oraz ogranicza zasieg sieci wytacznie do

stref, gdzie dostep do sieci jest wymagany.

Dokonuje si¢ weryfikacji, czy rozwigzania, o ktorych mowa w ust. 14, zostaty

ustanowione 1 obejmuja wszystkie wymagane tymi przepisami elementy.
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Weryfikacji nie przeprowadza si¢, w przypadku posiadania waznego certyfikatu
potwierdzajacego zgodnos$¢ systemu zarzadzania bezpieczenstwem systemow
sterowania przemystowego z:

1) PN-EN IEC 62443-2-1, lub

2) PN-ISO/IEC 27019 - w przypadku operatoréw w sektorze energetycznym, lub
3) PN-EN ISO/IEC 27001, ktérego zakres obejmuje systemy sterowania

przemystowego zwigzane z funkcjonowaniem infrastruktury krytycznej.
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VI. Cyberbezpieczenstwo przetwarzania danych w chmurze obliczeniowej

1.

W ramach cyberbezpieczenstwa przetwarzania danych w chmurze obliczeniowej

w

1)

2)

3)

4)
5)

6)

7)

8)

9)

zawieranej umowie z dostawca ustugi przestrzega si¢ nastepujacych zasad:
dostawca ustugi posiada siedzibe albo oddzial na terytorium panstwa
cztonkowskiego Unii Europejskiej 1 wystgpuje wobec operatora w charakterze
strony umowy;
prawo wiasciwe dla umowy z dostawca jest prawem polskim albo prawem
innego panstwa cztonkowskiego Unii Europejskie;j;
dane pozostajg wylaczng wlasnoscia i pod kontrolg operatora;
dane sg szyfrowane zarowno w spoczynku, jak i podczas transmisji;
dostawca zapewnia wybor lokalizacji centrum lub centrow przetwarzania
danych, w tym w postaci regionu, dokonywany z uwzglednieniem kategorii
przetwarzanych danych;
dostawca, dla $wiadczonej ustugi, posiada wdrozony system zarzadzania
bezpieczenstwem informacji wraz z waznym certyfikatem zgodnos$ci z PN-EN
ISO/IEC 27001, wydanym przez wlasciwa w tym zakresie jednostke
certyfikujaca;
dostawca, dla $wiadczonej ushugi posiada wdrozony system zarzadzania
ciggloscia dziatania, wraz z waznym certyfikatem zgodnosci z PN-EN ISO
22301, wydanym przez wlasciwg w tym zakresie jednostke certyfikujaca; przy
czym przez system zarzadzania ciggloscia dziatania rozumie si¢ czg$¢ systemu
zarzadzania operatora obejmujaca polityke, role i odpowiedzialnosci, procesy
planowania, wdrazania, realizacji, monitorowania, przegladu 1 doskonalenia,
a takze dokumentacje, stuzacg zapewnieniu cigglosci dzialania;
dostawca zapewnia kontraktowo standard dostgpno$ci rozwigzania chmurowego
na poziomie nie nizszym niz 99%;
dostawca zapewnia kontraktowo odpowiedzialno$¢ za swoich poddostawcow,

ktorych lista jest dostepna dla operatora;

10) dostawca zapewnia kontraktowo proces zgtaszania incydentow bezpieczenstwa,

11) dostawca zapewnia bezpos$rednie wsparcie techniczne na terytorium

Rzeczypospolitej Polskiej;

12) dostawca przeprowadza okresowe audyty bezpieczenstwa, ktorych zakres

obejmuje $wiadczong ustuge, oraz udostepnia operatorowi ich wyniki.
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Na wypadek zagrozenia utraty wlasnych obiektow w ktorych przetwarzane sg dane
opracowuje si¢ 1 okresowo aktualizuje Plan Ewakuacji Danych do Chmury
Obliczeniowe;.

Na wypadek koniecznos$ci odbudowy zasobow po incydencie cyberbezpieczenstwa

zawiera si¢ umowy z podmiotem lub ekspertami zewnetrznymi, w ktorych okresla

si¢:

1) wymoég posiadania przez personel realizujacy czynno$ci na rzecz operatora
poswiadczen bezpieczefstwa albo upowaznien do dostgpu do informacji
niejawnych, o ktorych mowa w ustawie z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych na poziomie odpowiadajagcym klauzuli tajnosci
informacji, do ktorych dostgp moze by¢ niezbedny w toku odbudowy zasobow;

2) wymog posiadania przez podmiot, z ktorym zawarto umowe, zdolnosci do
ochrony informacji niejawnych o klauzuli ,zastrzezone” lub wyzsze;j,
potwierdzonej zgodnie z ustawg z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych;

3) zasady udzielania personelowi, o ktérym mowa w pkt 1, czasowego dostepu
niezbednego do usunigcia nastgpstw incydentu, w tym zakres tego dostepu oraz
tryb jego ewidencjonowania.

Opracowuje si¢ 1 stale aktualizuje plan lub plany postepowania z incydentami

cyberbezpieczenstwa. Plany uwzgledniaja komunikacje¢ z  podmiotami

zewngtrznymi, w tym z Policjg 1 innymi stuzbami, dostawcami ustug sieciowych,
wlasciwym Zespotem Reagowania na Incydenty Bezpieczenstwa Komputerowego

(CSIRT) oraz mediami.
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Bezpieczenstwo prawne

W ramach bezpieczenstwa prawnego zapewnia si¢:

1)
2)

zgodno$¢ procesow ochrony infrastruktury krytycznej z przepisami prawa;
ochron¢ kluczowych zasobow infrastruktury krytycznej przed dziataniami

prawnymi innych podmiotow.

W zakresie zgodnosci z przepisami:

1)

2)
3)

4)

opracowuje si¢ i stosuje mechanizm systematycznej identyfikacji nowych
zmieniajacych si¢ przepiséw, norm, wytycznych, standardéw, regulacji oraz
wymagan dotyczacych infrastruktury krytycznej;

komunikuje si¢ zmiany wlasciwym pracownikom i komérkom organizacyjnym;
implementuje si¢ obowigzki wynikajace ze zmian otoczenia prawnego
1 monitoruje ich wdrazanie,

kazdorazowo przy zawieraniu umoéw z dostawcami i1 podwykonawcami
dokonuje si¢ analizy ryzyka wynikajacego z tych umow pod katem wpltywu na

cigglos¢ 1 bezpieczenstwo infrastruktury krytyczne;.

Ochrona kluczowych zasobdéw obejmuje:

1))

2)

3)

tytul prawny (w szczego6lnosci: wlasnos¢, uzytkowanie, licencje) do kluczowych

zasobow niezbe¢dnych do funkcjonowania infrastruktury krytycznej;

tytuly prawne do kluczowych zasoboéw (umowy, decyzje administracyjne,

licencje, zgody regulacyjne), ktore sg udokumentowane 1 aktualizowane;

wymagania dla zawieranych umoéw z dostawcami lub ustugodawcami, ktore

uwzgledniaja:

a) zakres odpowiedzialnosci, w tym odpowiedzialnos$¢ za szkody,

b) zasady weryfikacji kompetencji pracownikoéw dostawcy lub ustugodawcy,

c) zasady usuwania wykrytych podatno$ci, ktorych wykorzystanie moze
powodowac¢ ryzyko zaktocenia funkcjonowania infrastruktury krytycznej,
a w przypadku oprogramowania uwzglednia zasady dostgpu do kodu
zrodtowego zaréwno w trakcie obowigzywania umowy jak 1 po jej
zakonczeniu,

d) mechanizmy unikania uzaleznienia od jednego dostawcy (vendor lock - VL),

e) maksymalny dopuszczalny czas reakcji serwisu (umowy SLA).

Opracowuje si¢ procedury wymiany informacji z wlasciwym wojewoda,

ministrem 1 Dyrektorem Rzadowego Centrum Bezpieczenstwa o zagrozeniach
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1 incydentach mogacych spowodowa¢ =zakldécenia w funkcjonowaniu

infrastruktury krytycznej, w tym o zagrozeniach zwigzanych z dziatalnos$cia

prawng innych podmiotéw, obejmujacych w szczegdlnosci:

1) mozliwo$¢ przejecia udziatow;

2) zmiang struktury wlascicielskiej mogacg naruszac zasady kontroli inwestycji
bezposrednich;

3) zmian¢ struktury wlascicielskiej stwarzajaca ryzyko naruszenia

obowigzujacych sankcji.
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Ciaglos¢ dzialania

1. W zakresie ciggtosci dziatania:

1) opracowuje si¢, stosuje i1 aktualizuje dokumentacje w zakresie systemu

zarzadzania ciggloscig dziatania obejmujaca:

a)
b)

d)

f)

role poszczegolnych os6b w systemie,

analiz¢ wptywu biznesowego, rozumiang jako proces identyfikacji procesow
krytycznych dla ciaglosci dzialania infrastruktury krytycznej, oceny
skutkéw ich zakldécenia w czasie oraz ustalenia wymagan dotyczacych
zasobow niezbednych do ich odtworzenia,

analiz¢ zagrozen dla procesow krytycznych, przez ktére rozumie si¢
procesy, ktorych zaktdcenie, wstrzymanie lub nieplanowana przerwa
w  realizacji moglyby spowodowaé niedopuszczalne zakldcenie
funkcjonowania infrastruktury krytyczne;j,

strategie ciaglosci dziatania,

plan ciggtosci dziatania, przez ktory rozumie si¢ udokumentowany zbior
procedur okreslajacych sposéb postgpowania w przypadku zaktocenia,
stuzgcych utrzymaniu lub przywroceniu realizacji procesOw krytycznych
w okreslonym czasie i na okreslonym poziomie,

scenariusze testOw i raportow z przeprowadzonych testow i przegladow;

2) minimum raz na dwa lata dokonuje si¢ analizy poprawnos$ci dziatania systemu

ciggtosci dziatania bazujac na wynikach audytéw, wynikach testow 1 przegladow

oraz wnioskach z zaistniatych incydentow;

3) prowadzi si¢ doskonalenie systemu cigglosci dziatania.

2. Na wypadek wystgpienia incydentu lub sytuacji kryzysowej:

1)

2)

3)

sporzadza si¢ plan zarzadzania kryzysowego opisujacy zasady organizacji
postepowania  jednostki  kierujacej 1  koordynujacej  dziataniami
podejmowanymi w ramach reakcji na zdarzenie kryzysowe;

sporzadza si¢ plany/procedury awaryjne koncentrujace si¢ na
przywroceniu/wznowieniu dzialania proceséw i zasobow po wystapieniu
awarii, incydentu lub sytuacji kryzysowej;

sporzadza si¢ plany/procedury odtworzenia utraconych zasobow;
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4) ustala si¢ docelowy czas przywrocenia przez ktory rozumie si¢ maksymalny
czas od wystgpienia zakldcenia, do momentu w ktérym nastepuje
wznowienie realizacji procesu krytycznego;

5) ustala si¢ docelowy moment przywrocenia kluczowych procesow, przez
ktory rozumie si¢ maksymalny dopuszczalny zakres utraty danych,
wyrazony jako odstep czasu poprzedzajacy wystapienie zakldcenia, do
ktérego dane musza zosta¢ odtworzone w celu wznowienia realizacji
procesu krytycznego;

Dokonuje si¢ weryfikacji, czy rozwigzania okreslone w ust. 1-2 zostaly ustanowione
1 obejmuja wszystkie wymagane elementy. Weryfikacji nie przeprowadza si¢
w przypadku posiadania waznego certyfikatu potwierdzajacego zgodnos¢ systemu

zarzadzania cigglo$cig dziatania z PN-EN ISO 22301.
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