Uzasadnienie — wersja 28.05.2026 r.

UZASADNIENIE

Projektowane rozporzadzenie stanowi wykonanie upowaznienia ustawowego z art. 6ze. ust. 4 ustawy
z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, zwanej dalej ,,ustawg” i okresla minimalne
wymagania w zakresie bezpieczenstwa fizycznego, technicznego, osobowego, cyberbezpieczenstwa,
prawnego oraz ciaglo$ci dzialania, niezbedne do wdrazania rozwiazan, o ktéorych mowa w ust. 1 pkt 2
ustawy, majac na uwadze potrzebe podejmowania dziatah zapewniajacych bezpieczenstwo
infrastruktury krytycznej i ujednolicenie rozwigzan w tym zakresie.

Celem projektowanego rozporzadzenia jest zapewnienie jednolitego, minimalnego i weryfikowalnego
poziomu wymagan w zakresie ochrony infrastruktury krytycznej, obejmujacego srodki organizacyjne
i techniczne niezbedne do ograniczenia ryzyka zaktocenia jej funkcjonowania oraz do zapewnienia
ciaglosci realizacji jej funkcji. Rozporzadzenie ustanawia minimalne wymagania o charakterze
funkcjonalnym, co oznacza, ze operatorzy infrastruktury krytycznej wdrazaja wymagania w sposob
zapewniajacy osiagnigcie celu ochrony infrastruktury krytycznej adekwatnie do wynikow analizy
zagrozen w zakresie zaktocenia jej funkcjonowania infrastruktury krytycznej, w tym jej wzajemnych
zalezno$ci 1 wspotzalezno$ci z innymi elementami infrastruktury krytycznej i infrastrukturg krytyczna
w innych sektorach i podsektorach.

Potrzeba wydania rozporzadzenia wynika z koniecznos$ci doprecyzowania, w zakresie przewidzianym
w art. 6ze ust. 4 ustawy, minimalnego standardu postgpowania operatoréw infrastruktury krytycznej w
obszarach, ktére tacznie determinuja poziom odpornosci infrastruktury krytycznej, tj. bezpieczenstwa
fizycznego, technicznego, osobowego, cyberbezpieczenstwa, bezpieczenstwa prawnego oraz ciagtosci
dzialania. Dotychczasowe ujecie ustawowe, cho¢ okresla ramy obowigzkow operatorow infrastruktury
krytycznej, nie przesadzalo w sposob dostatecznie jednoznaczny o minimalnym poziomie rozwigzan
i mechanizméw, jakie powinny zosta¢ wdrozone. W konsekwencji prowadzito to do zr6znicowanej
praktyki, rozbiezno$ci interpretacyjnych oraz powstawania luk bezpieczenstwa w obszarach
wymagajacych podejscia zintegrowanego. Projektowane rozporzadzenie porzadkuje i ujednolica
praktyke wdrazania rozwigzan, o ktorych mowa w ust. 1 pkt 2 ustawy, poprzez wskazanie minimalnych
wymagan stanowigcych punkt odniesienia dla projektowania, wdrazania, utrzymywania oraz
doskonalenia srodkéw ochrony infrastruktury krytycznej. Regulacja ma charakter systemowy i stuzy
zapewnieniu spojnosci dziatan operatorow infrastruktury krytycznej w catym cyklu zycia rozwigzan
bezpieczenstwa, w szczegdlnosci w zakresie planowania, wdrazania, monitorowania, testowania oraz
korygowania przyjetych srodkéw, w oparciu o analizg zagrozen i analizg ryzyka.
Signature Not Verified

Dotychczasowy model funkcjonowania tzw. sze$ciu absi@neny Payeezer; igfiestruktury krytycznej
(bezpieczenstwo fizyczne, techniczne, osobowe, tel%’l _ ) ét CZnC., ng oraz ciaglos¢ dziatania),
opisywanych w Narodowym Programie Ochrony ey ruaigtury Krytycznej, nie byl oparty na
wigzacych, minimalnych wymaganiach o charakterze normatywnym. Wdrazanie rozwigzan w tym
zakresie odbywato si¢ w oparciu o Zatacznik 1 do NPOIK —,,Standardy stuzace zapewnieniu sprawnego
funkcjonowania infrastruktury krytycznej — dobre praktyki i rekomendacje”.

System oparty na zaleceniach i rekomendacjach nie zapewniat jednolitego i weryfikowalnego poziomu
bezpieczenstwa infrastruktury krytycznej. Brak twardych wymagan powodowat, ze standardy zawarte
w Zataczniku 1 do NPOIK nie uzyskaty wystarczajacego przetozenia na rynek zaméwien ustug oraz
sprzgtu niezbgdnych do zapewnienia bezpieczenstwa i ochrony infrastruktury krytycznej. W praktyce
rekomendacje niebedace zrodtem prawa nie stanowity punktu odniesienia dla warunkow zamowien ani
dla oceny jakosci i zgodnosci dostarczanych rozwigzan. Projektowane rozporzadzenie wprowadza
minimalne wymagania o charakterze wigzacym, ktdre porzadkujg dotychczasowy model oparty na
rekomendacjach i nadaje mu wymiar normatywny. Regulacja nie zastgpuje Zalacznika 1 do NPOIK



(nadal moze by¢ stosowany jako zbior dobrych praktyk), lecz stanowi jego komplementarne rozwinigcie
w zakresie minimalnego, obligatoryjnego poziomu zabezpieczen. Oznacza to przejscie od modelu
opartego wylacznie na dobrych praktykach do modelu laczacego rekomendacje z jednoznacznie
okreslonymi wymaganiami podlegajacymi weryfikacji.

W odniesieniu do podmiotéw krytycznych rozporzadzenie jest wykonaniem obowigzku zawartego
w art. 13 ust. 1 dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r.
w sprawie odpornosci podmiotow krytycznych i uchylajaca dyrektywe Rady 2008/114/WE (Dz. Urz.
UE L 333 z 27.12.2022 r., ktéry to artykul stanowi, ze ,,panstwa cztonkowskie zapewniaja, aby
podmioty krytyczne wprowadzaly odpowiednie 1 proporcjonalne $rodki techniczne, $rodki
bezpieczenstwa i $rodki organizacyjne”. Zgodnie z tym zapisem w projektowanym rozporzadzeniu
potozono nacisk zar6wno na rozwigzania techniczne, rozwigzania zapewniajace odpowiedni poziom
bezpieczenstwa, jak i na rozwigzania organizacyjne.

I.  Czes¢ regulacji dotyczaca bezpieczenstwa fizycznego zostala uksztalttowana w sposob bardziej
szczegotowy 1 rozbudowany w pordwnaniu z innymi obszarami bezpieczenstwa. Wynika to z
nastepujacych przestanek:

1) Systemowa rola operatoréw infrastruktury krytycznej w zapewnianiu ciaglosci dziatania
ustug kluczowych — dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557
ustanawia ramy zapewnienia odpornosci podmiotéw krytycznych, w tym obowigzek
wdrazania adekwatnych $rodkéw technicznych i organizacyjnych sluzacych zapobieganiu
incydentom, ochronie przed nimi oraz zapewnieniu cigglosci $wiadczenia ushug
kluczowych. W polskiej implementacji podmioty krytyczne sa wylaniane sposrod
operatoréw infrastruktury krytycznej. Ponadto podmioty krytyczne moga wskazac
infrastrukture innych podmiotow (kooperantow, ustugodawcow itp.) jako infrastrukture
krytyczng. W efekcie operatorzy infrastruktury krytycznej stanowia element systemu
zapewniajacego ciaglos$¢ dziatania ustug kluczowych, a ich zdolno$¢ do ochrony fizycznych
komponentéw infrastruktury ma bezposredni wptyw na poziom odpornosci podmiotow
krytycznych. W konsekwencji szczegdtowe uregulowanie minimalnych wymagan
w zakresie bezpieczenstwa fizycznego operatoréw infrastruktury krytycznej pozostaje
spojne z celami dyrektywy i zapewnia komplementarno$¢ rozwiazan krajowych wzgledem
unijnych ram odpornosci.

2) Materialny charakter infrastruktury krytycznej — zasadnicza cze$¢ infrastruktury krytycznej
posiada komponent fizyczny (obiekty, instalacje, urzadzenia, linie przesytowe, wezty
energetyczne, obiekty morskie), ktory stanowi bezposredni przedmiot potencjalnych
dziatan sabotazowych, terrorystycznych lub przestepczych. Uszkodzenie lub zniszczenie
elementu fizycznego moze skutkowa¢ natychmiastowym i nieodwracalnym zaktéceniem
realizacji funkcji infrastruktury krytycznej i negatywnie wplywaé na zaleznosci
1 wspotzaleznosci z innymi sektorami i podsektorami infrastruktury krytyczne;j.

3) Pierwotno$¢ ochrony fizycznej wzgledem innych warstw bezpieczenstwa — bezpieczenstwo
fizyczne stanowi warstwe bazowa dla bezpieczenstwa technicznego i cyberbezpieczenstwa,
gdyz brak wlasciwego zabezpieczenia fizycznego moze umozliwi¢ bezposrednia ingerencje
w systemy techniczne i teleinformatyczne, niezaleznie od poziomu ich zabezpieczenia
cyfrowego.

4) Wysokie zroznicowanie praktyki w zakresie ochrony fizycznej — analiza praktyki
funkcjonowania operatorow infrastruktury krytycznej wskazuje na znaczne rdznice
w zakresie strefowania obszarow 1 obiektow, integracji systemoéw zabezpieczen
technicznych, organizacji bezposredniej ochrony fizycznej, systemow transmisji alarmow
oraz funkcjonowania Alarmowych Centrow Odbiorczych. W szczegdlnosci w obszarze
systemOw zabezpieczen technicznych operator infrastruktury krytycznej nie dysponowat
jednoznacznie okreslonym mechanizmem regulacyjnym pozwalajacym na ocen¢ czy
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system zostal wykonany zgodnie z zamowieniem, projektem oraz whasciwymi Polskimi
Normami.

Wprowadzenie obowigzku przeprowadzenia dokonania odbioru koncowego obejmujacego
minimalny zakres weryfikacji, a takze mozliwo$ci zastagpienia odbioru oceng zgodno$ci
dokumentacji wykonawczej 1 certyfikacja zainstalowanego systemu zabezpieczen
technicznych w istotny sposob ogranicza ryzyko przyjecia przez operatora infrastruktury
krytycznej systemu wadliwego lub niespelniajacego wymaganego poziomu zabezpieczenia.
Proponowany mechanizm eliminuje dotychczasowa luke w systemie, zwigksza rzeczywisty
poziom ochrony infrastruktury krytycznej oraz ogranicza ryzyko powstawania sporow
prawnych, dodatkowych kosztoéw organizacyjnych i finansowych zwigzanych
z koniecznoscig naprawy lub wymiany nieskutecznych rozwigzan.

5) Konsekwencje incydentow fizycznych — incydenty o charakterze fizycznym moga
powodowac¢ skutki o charakterze kaskadowym, w tym wtorne incydenty techniczne
1 cyberbezpieczenstwa, a takze zagrozenie dla zycia i zdrowia ludzi. Z tego wzgledu
projektodawca uznat za zasadne szczegotowe okreslenie minimalnych elementow systemu
bezpieczenstwa fizycznego, przy zachowaniu zasady adekwatnos$ci do wynikéw analizy
zagrozen.

W zakresie bezpieczenstwa technicznego projektowane rozporzadzenie okresla minimalne
wymagania dotyczace zapewnienia niezawodno$ci, odpornosci i utrzymania zdolnosci
operacyjnej obiektow, instalacji oraz urzadzen infrastruktury krytycznej. Bezpieczenstwo
techniczne pozostaje w $cistym zwigzku z bezpieczenstwem fizycznym, cyberbezpieczenstwem
oraz ciggloscig dziatania, gdyz awarie technologiczne, btedy eksploatacyjne Iub brak
redundancji moga prowadzi¢ do zaklocen o skutkach porownywalnych z incydentami
o charakterze celowym. Ujednolicenie minimalnych wymagan w tym obszarze, adekwatnie do
wynikoéw analizy zagrozen, ogranicza ryzyko strat materialnych i operacyjnych, wzmacnia
odpornos¢ infrastruktury krytycznej na zakldcenia techniczne oraz sprzyja zapewnieniu
ciaglosci realizacji jej funkcji.

Projektowane  rozporzadzenie  obejmuje = minimalne  wymagania w  obszarze
cyberbezpieczenstwa, w tym w zakresie przetwarzania i przechowywania informacji, systemow
i sieci teleinformatycznych, systemow sterowania przemystowego (OT) oraz przetwarzania
danych w chmurze obliczeniowej. Jest to istotne z tego wzgledu, ze =zaklocenia
w cyberprzestrzeni moga bezposrednio powodowa¢ zaktocenia funkcjonowania infrastruktury
krytycznej oraz wywotywaé skutki kaskadowe w innych sektorach i podsektorach. Wymagania
te odnosza si¢ do infrastruktury krytycznej jako zasobu materialnego i ustugowego, a ich
wdrazanie przez operatoréw infrastruktury krytycznej odbywa si¢ adekwatnie do wynikow
analizy zagrozen.

Jednoczesnie projektowane rozporzadzenie zachowuje spdOjno$¢ systemowa z przepisami
ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, zmienionej ustawa
z dnia 23 stycznia 2026 r. o zmianie ustawy o krajowym systemie cyberbezpieczenstwa oraz
niektorych innych ustaw, ktéra wdraza dyrektywe Parlamentu Europejskiego i Rady (UE)
2022/2555 z dnia 14 grudnia 2022 r. (dyrektywa NIS 2). Ustawa ta ustanawia obowigzki
podmiotow kluczowych i podmiotéw waznych, w szczego6lnosci obowiazek wdrozenia systemu
zarzadzania bezpieczenstwem informacji, prowadzenia systematycznego szacowania ryzyka,
wdrazania adekwatnych $rodkow technicznych i organizacyjnych, obslugi incydentow,
utrzymywania planow ciagtosci dziatania oraz zapewnienia audytu.

W praktyce czgs$¢ operatorow infrastruktury krytycznej (IK) bedzie jednocze$nie podmiotami
kluczowymi w rozumieniu przepiséw o krajowym systemie cyberbezpieczenstwa, a cze$¢ —
podmiotami objetymi wymaganiami kontraktowymi Iub sektorowymi wynikajgcymi
z funkcjonowania w tancuchach dostaw ushug kluczowych. Z tego wzgledu minimalne
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wymagania w rozporzadzeniu pelnig funkcje komplementarng: wzmacniaja poziom
cyberbezpieczenstwa infrastruktury krytycznej, w tym w szczego6lnosci w warstwie OT, oraz
utatwiajg operatorom infrastruktury krytycznej prawidlowe okreslanie wymagan wobec
dostawcow, ustugodawcow i podwykonawcow w sposob ograniczajacy ryzyko zaktocen.

W zakresie bezpieczenstwa osobowego projektowane rozporzadzenie okresla minimalne
wymagania dotyczace weryfikacji personelu, zarzadzania uprawnieniami oraz organizacji
szkolen, adekwatnie do wynikow analizy zagrozen. Czynnik ludzki stanowi istotny element
ryzyka zaktocenia funkcjonowania infrastruktury krytycznej, w szczegolnosci w przypadku
os6b  posiadajacych dostgp do obszaréw chronionych, systeméw technicznych
i teleinformatycznych oraz informacji wrazliwych. Ujednolicenie minimalnych wymagan
w tym zakresie ogranicza ryzyko naduzy¢, btedéw organizacyjnych oraz nieuprawnionego
dostepu, a takze zapewnia spojnos¢ dzialan operatorow infrastruktury krytycznej z systemowym
podejsciem do ochrony i odpornosci infrastruktury krytyczne;.

W zakresie bezpieczenstwa prawnego projektowane rozporzadzenie okresla minimalne
wymagania dotyczace zapewnienia zgodnos$ci procesoOw ochrony infrastruktury krytycznej
zZ obowigzujacymi przepisami prawa, zabezpieczenia tytulow prawnych do kluczowych
zasobow oraz uwzgledniania w umowach z dostawcami i uslugodawcami postanowien
ograniczajagcych ryzyka mogace prowadzi¢ do zaklocenia funkcjonowania infrastruktury
krytycznej. Uregulowanie tego obszaru ma na celu ograniczenie ryzyk wynikajacych
z niejednoznacznych relacji kontraktowych, uzaleznienia od pojedynczych dostawcow, zmian
struktury wiascicielskiej lub innych dziatan prawnych podmiotow zewnetrznych, ktore moga
oddzialywac na ciaglo$¢ i bezpieczenstwo infrastruktury krytyczne;j.

W zakresie cigglosci dziatania projektowane rozporzadzenie okresla minimalne wymagania
dotyczace planowania, wdrazania, testowania i doskonalenia dziatan zapewniajacych zdolno$¢
operatora infrastruktury krytycznej do utrzymania oraz odtworzenia realizacji funkcji
infrastruktury krytycznej w przypadku wystapienia zakldécen. Wymagania te obejmuja
w szczeg6lnosci zapewnienie spdjnej dokumentacji, analize wptywu na dzialania (BIA),
okreslenie parametrow odtwarzania (RTO i RPO) oraz cykliczng weryfikacje¢ skuteczno$ci
przyjetych rozwigzan. Ujednolicenie minimalnych standardéw w tym obszarze, adekwatnie do
wynikow analizy zagrozen, wzmacnia odpornos¢ infrastruktury krytycznej, ogranicza ryzyko
dlugotrwatych przerw w $wiadczeniu ustug oraz zapewnia spojnos¢ dzialan operatoréw
w sytuacjach kryzysowych.

Koncepcja minimalnych wymagan byta przedmiotem prezentacji i dyskusji w toku licznych wydarzen
branzowych i eksperckich, skierowanych do operatorow infrastruktury krytycznej oraz innych
interesariuszy rynku. Proces ten umozliwil weryfikacj¢ proponowanych rozwigzan pod katem ich
wykonalno$ci oraz adekwatnosci do realiow funkcjonowania operatoréw infrastruktury krytyczne;j.
Przyktadowe wydarzenia, na ktorych byta omawiana koncepcja:
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X Krajowe Forum Ochrony Infrastruktury Krytycznej w dniach 5 pazdziernika 2023 r.
Seminarium ,,Podnoszenie Cyberodpornosci u operatorow IK” w dniach 13-14 maja 2024 r.,
Ogolnopolski Szczyt Energetyczny w dniu 18 czerwca 2024 1.,

VII Migdzynarodowego Kongresu Naukowo-Technicznego ,,Safe Place” w dniu 27 listopada
2024 1.

XI Krajowe Forum Ochrony Infrastruktury Krytycznej w dniach 3-4 grudnia 2024 r.
Konferencja Defence24 DAYS w dniach 6-7 maja 2025 r.

Kongres Sektorowej Rady ds. Kompetencji — Ochrona i Bezpieczenstwo Mienia i Os6b w dniu
2 grudnia 2025 r.

XII Krajowe Forum Ochrony Infrastruktury Krytycznej w dniach 3-4 grudnia 2025 r.

Projektowane rozporzadzenie wejdzie w zycie po uptywie 14 dni od dnia ogloszenia



Projekt rozporzadzenia nie podlega notyfikacji zgodnie z przepisami dotyczacymi funkcjonowania
krajowego systemu notyfikacji norm i aktoéw prawnych.

Projekt rozporzadzenia nie jest sprzeczny z prawem Unii Europejskie;.
Projekt rozporzadzenia nie podlega przedstawieniu wlasciwym organom i instytucjom Unii

Europejskiej, w tym Europejskiemu Bankowi Centralnemu, w celu uzyskania opinii, dokonania
powiadomienia, konsultacji albo uzgodnienia.
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